2pies

Agency

Zatacznik nr 1

Opis przedmiotu zamowienia

SENTIPLA — Platforma integracji czujnikéw

Skroty i akronimy

Tabela 1: Wykaz stosowanych skrétow

Akronim Opis

AVA Ocena wartosci dodanej (ang. added value assessment — AVA)

CAL Kalibracja (ang. Calibration — CAL)

EU Unia Europejska

HMI Interfejs cztowiek — maszyna (ang. human-machine interface)

MtM Maszyna-mszyna (ang. machine to machine - MtM)

PA Partnerstwo

PoC Punkt kontakowy (ang. point of contact — PoC)

POLSA Polska Agencja Kosmiczna

POP Przedoperacyjne (ang. pre-operational — POP)

SENTIPLA Pratforma integracji czujnikow

SME Ocena modelu statycznego (ang. static model evaluation)

SST Obserwacja i sledzenie obiekdw koszmicznych (ang. Space surveillance and
tracking)

Ul Interfejs uzytkownika (ang. user interface)

1 Background

Przedmiotem zamdwienia jest ustuga opracowania i wdrozenia systemu bazodanowego
dedykowanego oraz towarzyszacej im grupy skryptow - SENTIPLA. Celem powstatego systemu jest
gromadzenie, udostepnianie, utrzymywanie i uzupetnianie informacji i danych dotyczacych grupy
urzadzen — sensorow. Dodatkowo system bedzie miat za zadanie pobieraé, przechowywac i
udostepnia¢ status wykonania poszczegélnych czynnosci. Opracowane rozwigzanie zostanie
wyposazone w mechanizmy i interfejsy umozliwiajgce wygodny nadzdr nad jego dziataniem. Przedmiot
zapytania ofertowego, bedzie komponentem systemu SST nalezgcego do PAK, ktérego obecny sktad
obejmuje takie rozwigzania technologiczne jak konteneryzacja (Docker) z monitorowaniem stanu (ang.
health check), relacyjng baze danych (DB) z obstugg szeregdw czasowych (PostgreSQL), kolejkowy
system obstugi komunikacji opartej na zdarzeniach (RabbitMQ), system monitorowania aplikacji
(Prometheus), mechanizmy automatycznej instalacji i skalowania (Ansible, Kubernetes).
Preferowanym jezykiem do implantacji skryptéw jest Python. Wskazane jest, aby wykonawca,
zachowywat spdjnosé z zastosowanymi technologiami.

2 Zakres dokumentu

Zakres niniejszego dokumentu obejmuje wymagania dotyczace realizacji zamodwienia publicznego
SENTIPLA. Przedmiot umowy zostat okreslony w punkcie 3. W sekcji 4 okreslono gtéwne grupy
uzytkownikow systemu. Z kolei w sekcji 5 przedstawiono wymagania tych uzytkownikéw w odniesieniu
do ustugi i procesu Swiadczonego przez system, a takze wymagania niefunkcjonalne i funkcjonalne
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bezposrednio zwigzane z systemem oraz te, ktére sg wymagane do integracji platformy z istniejgcym
Srodowiskiem. Sekcja 6 podsumowuje dokument wraz z uwagami koficowymi.

3 Przeznaczenie

Wymagania biznesowe opisujgce gtéwne cele kontraktu SENTIPLA zostaty podsumowane w Tabeli 2.

Tabla 1: wymagania biznesowe

Id Wymaganie

R-01 System ma automatyzowac proces operacyjny integracji sensorow z siecig czujnikéw SST EU
zgodnie z przyjetymi wytycznymi dotyczgcymi prowadzenia procesu przy zachowaniu
elastycznosci w zakresie modyfikacji elementéw procesu.

R-02 System zapewnia srodki i narzedzia umozliwiajgce uzytkownikom zgtaszanie i zarzgdzanie
aktywami - sensorami w procesie integracji z systemem SST, w tym modyfikacje i aktualizacje
ich technicznego oraz formalnego i nieformalnego opisu.

R-03 System zapewnia srodki i narzedzia umozliwiajace wybranym uzytkownikom systemu
zarzadzanie zasobami (aktywami) zgtoszonymi do integracji w celu realizacji dziatan
zwigzanych z procesem oceny czujnikéw zgodnie z ustalonymi procedurami i zasadami

R-04 System zapewnia $rodki i narzedzia umozliwiajgce wybranym uzytkownikom systemu
zarzadzanie zasobami zintegrowanymi z systemem, w tym modyfikacje i aktualizacje ich
technicznego oraz formalnego i nieformalnego opisu.

R-05 System zapewnia administratorowi systemu Srodki i narzedzia do zarzadzania
uzytkownikami, zasobami i poziomem dostepu do komponentdw systemu zalogowanym
uzytkownikom, w tym takze w oparciu o predefiniowane grupy, role.

4 Grupy uzytkownikéw

Uzytkownicy sg podzieleni na dwie ogdlne grupy pod wzgledem interakcji z systemem. Pierwsza grupa
(UG-01) sktada sie z uzytkownikow ,zewnetrznych” w stosunku do systemu. Jest to grupa
interesariuszy — Uzytkownicy koficowi. Przedmiotem zainteresowania tej grupy uzytkownikéw jest
deklaracja zasobu — czujnika do integracji z siecig EUSST i zarzadzania jej juz dziatajgcymi elementami
bedgcymi ich wtasnoscia. Jest to zatem interakcja o charakterze biznesowym. Druga grupa (UG-02)
sktada sie z uzytkownikéow zapewniajgcych wsparciedla grupy pierwszej (UG-01). Ich zadaniem jest
udzielenie pomocy w obstudze systemu oraz pomocy technicznej. Trzecig grupe (UG-03) stanowig
Analitycy, w tym cztonkowie zespotéw dedykowanych do konkretnych czynnosci wykonywanych
podczas oceny technicznej sensordow. Czwarta grupa (UG-04) sktada sie z Decydentdw, ktérzy
zatwierdzajg etapy procesu integracji. Pigtg grupa (UG-05) sg Menedzerowie procesu, ktdrzy czuwajg
nad jego przebiegiem. Szdsta grupa (UG-06) sktada sie z Czytelnikdw, uzytkownikéw, ktérzy maja
dostep do podgladu procesu bez mozliwosci interakcji z nim. Siédmg grupe (UG-07) stanowig
administratorzy systemu, ktérzy majg wptyw na jego zachowanie i konfiguracje. Ostatnig, 6sma grupa
(UG-08) s3 systemy komputerowe reprezentujgcy potagczenia typu MtM z SENTIPLA.

Tabela 2: Grupy uzytkownikow

Id \EYAVE] (o] 113

UG-01 Uzytkownicy koncowi | Grupa uzytkownikéw instytucjonalnych lub komercyjnych
wchodzacych w interakcje z systemem w celu deklarowania lub
utrzymywania zasobow za pomocg interfejsu uzytkownika lub
interfejsu MtM.

UG-02 Wsparcie Grupa uzytkownikéw wchodzacych w interakcje z systemem w celu
zapewnienia wsparcia dla uzytkownikéw kornicowych poprzez
wykorzystanie interfejsu uzytkownika lub interfejsu MtM.
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UG-03 Analityk Abstrakcyjna grupa uzytkownikéw wchodzgcych w interakcje z
systemem w celu dostarczenia wynikdw oceny zasobdw
zadeklarowanych przez uzytkownikéw koricowych

UG-03-A Analityk-SME Grupa analitykéw biorgcych udziat w procesie integracji, w ktérym
wydajnos¢ czujnika jest sprawdzana za pomoca oceny parametréow
modelu statycznego (SME).

UG-03-B Analityk-AVA Grupa analitykéw biorgcych udziat w procesie integracji, w ktérym
wartos¢ dodana czujnika (AVA) jest oceniana za pomocg oceny
opartej na symulacji.

UG-03-C Analityk-CAL Grupa analitykéw zaangazowanych w proces integracji,
ukierunkowana na kalibracje czujnikéw (CAL).
UG-03-D Analityk -POP Grupa analitykéw biorgcych udziat w procesie integracji, w ktérym

oceniana jest wydajnos¢ sensoréw podczas kampanii
przedoperacyjnej (POP).

UG-04 Decydenci Grupa uzytkownikéw wchodzacych w interakcje z systemem
uprawnionych do podejmowania decyzji o integracji sensoréow

UG-05 Menadzerowie Menedzer procesu wchodzgcy w interakcje z systemem,
zarzadzajgcy procesem, przeptywem pracy i komunikacja.

UG-06 Czytelnicy Grupa uzytkownikéw z konfigurowalnym dostepem do systemu
odczytu data.

UG-07 Administratorzy Grupa uzytkownikéw z dostepem administracyjnym.

UG-08 Skrypt konfigurowalny dostep do potgczen MtM,

5 Wymagania

W tej czesci przedstawiono wymagania stawiane sposobom dziatania i realizacji systemu. W punkcie
5.1 nakreslono podstawowe wymagania dotyczgce zasad wspdtpracy z Wykonawca. Z kolei w sekgc;ji 5.2
przedstawiono wymagania prawne dotyczgce produktu i jego rozwoju. Ogdlne wymagania techniczne
zawarto w sekcji 5.3. Wymagania uzytkownika sg wskazane w sekcji 5.4. Wymagania niefunkcjonalne
i funkcjonalne zostaly przedstawione w sekcji 5.5. Sekcja 5.6 dotyczy wymagan przejSciowych
wybranych w celu integracji platformy z istniejgcym S$rodowiskiem produkcyjnym. Wreszcie,
wymagania dotyczace serwisu i konserwacji sg zawarte w sekcji 5.7. Przyjmuje sie, ze weryfikacje
wymagan przeprowadza sie za pomocg badan, przegladu projektu, analizy lub podejscia kontrolnego.

5.1 Zasady wspotpracy
Zasady wspotpracy zostaty spisane w nastepujgcych wierszach.

1. Wykonawca opracuje, w porozumieniu z Zamawiajgcym, architekture systemu, uwzgledniajac
Srodki komunikacji nowych lub zmodyfikowanych elementéw gwarantujgce ich kompatybilnosc z
innymi komponentami aktualnie uzytkowanymi przez Zamawiajgcego. W tym celu strony odbeda
szereg spotkan, ktérych celem bedzie okreslenie rozwigzan technicznych, stopnia zaawansowania
i adekwatnosci poszczegdlnych zadan. Kazdorazowo Wykonawca oddeleguje na spotkanie co
najmniej jedng osobe posiadajacg umiejetnosci techniczne.

2. Harmonogramy spotkan:

a. 2 spotkania w tygodniu przez pierwsze 3 tygodnie trwania projektu,
b. 1 spotkanie w tygodniu, w pozostatych tygodniach trwania projektu.

5.2 Wymagania prawne
Wymagania prawne zostaty wymienione w nastepujgcych wierszach.

1. Zleceniobiorca udziela gwarancji na jakos¢ i poprawnos$é kodu oprogramowania przez caty okres
Swiadczenia ustugi, wszelkie wady z tym zwigzane bedg naprawiane przez dostawce na wiasny
koszt.

Page 3 of 25



2pies

2. Wykonawca dostarczy Zamawiajgcemu kompletne kody Zrédtowe dla robét, o ktdrych mowa w
umowie.

3. Zleceniobiorca przenosi petne prawo do uzywania/modyfikowania/powielania/udostepniania
opracowanych produktéw na Zamawiajgcego.

5.3  Wymagania ogdlne
Wymagania ogdlne dotyczg wszystkich elementéw, w tym przypadku powszechnie rozumianych jako
zbiorniki pracujace w systemie.

1. Zleceniobiorca zapewni, ze nastepujgce wymagania dotyczace obrazéw konteneréw (Docker) sg
uzupetniane, utrzymywane i aktualizowane:

a. kazdy kontener powinien by¢ wyposazony w funkcje pozwalajgcg na kontrole jego dziatania
(kontrola stanu),

b. kontenery powinny dostarcza¢ metryki, okoto 10 na kontener, ktére wskazujg ich
charakterystyke wydajnosci dla serwera monitorowania (Prometheus),

c. kontenery powinny minimalizowaé tworzenie plikdéw tymczasowych, w szczegdlnosci przy
wysytaniu/odbieraniu plikéw za posrednictwem REST APl oraz komunikacje z funkcja
pozwalajgcy na sprawdzenie stanu kontenera (ang. health check) — rozwigzanie techniczne
do uzgodnienia z Zamawiajgcym,

d. kazdy kontener monitoruje, czy ustugi, od ktérych jest zaleiny, sg dostepne i w razie
koniecznosci, zawiesza swojg prace do czasu, gdy bedg one dostepne.

2. Zleceniobiorca zapewnia wykonanie, utrzymywanie i aktualizacje testéw weryfikujgcych
poprawnos¢ dziatania skryptéw automatyzujacych procesy odczytu, zapisu i przetwarzania
danych zawartych w DB. Poziom pokrycia:

a. minimum 80% w przypadku testowania komponentéw oprogramowania,

b. 100% dla testéw przeptywu danych.

3. Przedmiot zamdwienia powinnien by¢ poparty dokumentacjg, w tym m.in.

a. opisem i schematem przeptywu informacji, na kazdym etapie dziatania systemu,

b. opisem kodu z zaznaczonymi miejscami, w ktérych nalezy dokona¢ zmian konfiguracyjnych.

c. interfejsy REST APl bedg dokumentowane zgodnie ze specyfikacjg OpenAPI.

W zaleznosci od decyzji Zamawiajagcego, wdrozenie moze zosta¢ przeprowadzone na klastrze

Kubernetes z centralnym punktem logowania.

5.4 Wymagania uzytkownika
Wymagania uzytkownikéw obejmujg nastepujace elementy.

REQ-SU-001

Typ Funkcjonalny

Nazwa Ogdlni uzytkownicy i role

Opis Zapewnia administrowanie uzytkownikami i rolami
Metoda weryfikacji Test

REQ-SU-002

Typ Funkcjonalny

Nazwa Jednostka ogdlna

Opis Zapewni agregacje uzytkownikéw oraz informacji i danych na poziomie
biznesowym firmy

Metoda weryfikacji Test
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REQ-SU-003

Typ Funkcjonalny
Nazwa Zasoby ogdlne
Opis Umozliwia tworzenie nowych definicji aktywoéw z predefiniowanymi i

dodatkowymi parametrami

Metoda weryfikacji

Test

REQ-SU-004

Typ Funkcjonalny
Nazwa Ogdlna integracja
Opis Zapewnia mozliwosci zarzadzania integracjg czujnikdw ze wskaznikami

stanu i aktualizacja

Metoda weryfikacji

Test

Typ Funkcjonalny
Nazwa Dedykowane widoki
Opis Umozliwia tworzenie dedykowanych widokow dla réznych rél i

uzytkownikow

Metoda weryfikacji

Test

Typ Funkcjonalny

Nazwa Dedykowane aplikacje webowe

Opis Zapewnia interfejs aplikacji internetowej do interakcji z uzytkownikiem
Metoda weryfikacji Test

REQ-SU-007

Typ Funkcjonalny

Nazwa Dedykowane interfejsy API

Opis Zapewnia interfejsy APl do komunikacji z MtM
Metoda weryfikacji Test

REQ-SU-008

Typ Funkcjonalny
Nazwa Rozszerzenia ogdlne
Opis Zapewni mozliwos¢ dotgczania rozszerzen z dedykowanymi elementami,

ktore zostang dodane do uktadu widoku w przysztych projektach aplikacji

Metoda weryfikacji

Inspekcja

REQ-SU-009
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Typ Funkcjonalny
Nazwa Ogdlny uktad aplikacji internetowej
Opis Zapewnia uktad oparty na siatce z mozliwoscig dostosowania

pojemnikéw do elementéw w siatce

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny
Nazwa Ogdlny schemat koloréw aplikacji internetowej
Opis Zapewni nowoczesny graficzny interfejs uzytkownika z wyborem trybéw

jasnych i ciemnych, przy czym tryb ciemny jest domysiny

Metoda weryfikacji

Inspekcja

REQ-SU-011

Typ Funkcjonalny
Nazwa Ogélny widok aplikacji internetowej
Opis Zapewni minimalistyczne graficzne interfejsy uzytkownika z

responsywnym uktadem, ktéry mozna dostosowac do matych ekranéw

Metoda weryfikacji

Inspekcja

5.5 Wymagania systemowe

W tej sekcji opisano wymagania dotyczgce rozwigzania, w tym szczegdtowe opisy mozliwosci i cech,
ktére rozwigzanie musi posiadaé, aby spetni¢ wymagania uzytkownikow i samej firmy. W tym celu w
sekcjach 5.5.1 i 5.5.2 opisano odpowiednio wymagania dotyczace systemdw niefunkcjonalnych i
funkcjonalnych.

5.5.1 Niefunkcjonalne
Ograniczenia lub normy majgce na celu zapewnienie lub zdefiniowanie cech jakosciowych systemu.

Typ Niefunkcjonalny

Nazwa Interfejs aplikacji internetowe;j

Opis Zapewnia interfejs aplikacji internetowej umozliwiajacy wielu
uzytkownikom interakcje z systemem bez zbednych opdéznien

Metoda weryfikacji Inspekcja

Typ Niefunkcjonalny

Nazwa Interfejs MtM

Opis Musi zapewnia¢ interfejs MtM umozliwiajacy interakcje z systemem z
kontrolg dostepu do roli i poziomu

Metoda weryfikacji Test
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REQ-SN-003

Typ Niefunkcjonalny
Nazwa Repozytorium kodu
Opis Powinien uzywac serwera Git hosta i repozytorium obrazéw platformy

Docker do przechowywania kodu i aplikacji w sposéb przyjazny dla
programistow

Metoda weryfikacji

Inspekcja

REQ-SN-004

Typ Niefunkcjonalny
Nazwa Definicje czujnikéw
Opis Definicja, status i dostep do parametréw oraz udostepnianie i

udostepnianie czujnikdw opiera sie na mechanizmie uzytkownika i roli

Metoda weryfikacji

Test

REQ-SN-005

Typ Niefunkcjonalny
Nazwa Metryki procesu integracji
Opis System bedzie dostarczat metryk zwigzanych z przeptywem pracy w

procesie integracji (business intelligence)

Metoda weryfikacji

Test

REQ-SN-006

Typ Niefunkcjonalny

Nazwa Schematy powiadamiania

Opis System zapewnia zarzgdzanie informacjami poprzez uwzglednienie

systemodw powiadamiania skierowanych do uzytkownikéw i grup
uzytkownikéw za kazdym razem, gdy zmienia sie status procesu lub
systemu

Metoda weryfikacji

test

Typ Niefunkcjonalny
Nazwa Zaufana tozsamos¢
Opis System zapewnia propagacje zaufanej tozsamosci, aby umozliwic¢

interakcje uzytkownika

Metoda weryfikacji

Inspekcja

REQ-SN-008
Typ Niefunkcjonalny
Nazwa Dostarczanie tresci
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Opis

System bedzie wykorzystywat serwer PAK do dostarczania tresci

Metoda weryfikacji

Inspekcja

REQ-SN-009

Typ Niefunkcjonalny
Nazwa Formularze opinii
Opis W systemie dostepne sg formularze informacji zwrotnych dla

uzytkownikow

Metoda weryfikacji

Inspekcja

Typ Niefunkcjonalny

Nazwa Formularze btedéw

Opis System dostarcza raport lub formularz gromadzenia danych o btedach
Metoda weryfikacji Inspekcja

REQ-SN-011

Typ Niefunkcjonalny

Nazwa Przeptyw pracy w procesie integracji

Opis System zapewnia mozliwosci dostosowania wewnetrznego przeptywu

pracy w celu odzwierciedlenia przebiegu procedury integracji czujnikdw
stosowanej w EUSST PA

Metoda weryfikacji

Test

Typ Niefunkcjonalny
Nazwa Ogdlna integracja z czujnikiem
Opis System zapewni zasoby utatwiajgce proces integracji czujnikéw zgodnie z

procedurami EUSST i jego modyfikacjami

Metoda weryfikacji

Przeglad projektu

REQ-SN-013

Typ Niefunkcjonalny
Nazwa Wspotpraca podczas integracji systemu
Opis System powinien utatwiac interakcje wtascicieli i operatorow czujnikéw z

organizacjg EUSST i zespoftami zaangazowanymi w proces integracji
czujnikéw.

Metoda weryfikacji

Przeglad projektu

REQ-SN-014
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Typ Niefunkcjonalny
Nazwa Interoperacyjnosé ogdlna
Opis System zapewnia interfejsy APl umozliwiajace interoperacyjnosc z innym

oprogramowaniem

Metoda weryfikacji

Przeglad projektu

REQ-SN-015

Typ Niefunkcjonalny
Nazwa Dyspozycyjnosc¢ serwisu
Opis System powinien utrzymywac wysoki poziom czasu pracy bez przestojow

>=99,999% w ujeciu rocznym

Metoda weryfikacji

Test

Typ Niefunkcjonalny

Nazwa Ruch sieciowy

Opis System powinien zmniejszac ruch sieciowy
Metoda weryfikacji Przeglad projektu

REQ-SN-017

Typ Niefunkcjonalny
Nazwa Wskaznik btedéw systemowych
Opis System dostarczy rozwigzanie zmniejszajace poziom btedéw ponizej 1%,

uwzgledniajac i.e. app zwraca strone 404, btagd 500 serwerdw, pusty
ekran lub btedne obliczenia,

Metoda weryfikacji

Przeglad projektu

Typ Niefunkcjonalny

Nazwa Czas tadowania ustugi

Opis System zapewni WebApp czas tadowania nie dtuzszy niz 3 s
Metoda weryfikacji Test

Typ Niefunkcjonalny

Nazwa Czas odpowiedzi

Opis System zapewni interfejsom API czas odpowiedzi krétszy niz 500 ms
Metoda weryfikacji Test

REQ-SN-020
Typ Niefunkcjonalny
Nazwa Optymalizacja pamieci masowej
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System bedzie korzystat z zaplecza bazy danych w celu optymalizacji
wykorzystania pamieci masowej

Metoda weryfikacji

Przeglad projektu

Typ Niefunkcjonalny
Nazwa Pojemnosc systemu
Opis System powinien wytrzymac swojg nominalng zdolnos¢ operacyjng przy

obcigzeniu siegajgcym setek uzytkownikdw — jesli zalecenie dotyczgce
komponentéw sprzetowych zostanie spetnione przez hosta systemu

Metoda weryfikacji

Test

Typ Niefunkcjonalny
Nazwa Zgodnos¢ ze standardami CCSDS
Opis W stosownych przypadkach system wykorzystuje standardy danych

CCSDS

Metoda weryfikacji

Test

Typ Niefunkcjonalny
Nazwa Kompatybilnosé¢ z HADES
Opis System zapewnia zgodnos¢ danych wyjsciowych miedzy rasami w

formacie HADES XML

Metoda weryfikacji

Test

Type Niefunkcjonalny
Name Modele danych
Description System wykorzystuje dobrze udokumentowane modele danych do

przechowywania i przekazywania informacji miedzy komponentami
systemu i uzytkownikom zewnetrznym

Verification method

Przeglad projektu

Typ Niefunkcjonalny
Nazwa Zgodnos¢ z EUSST DB ICD
Opis System musi zapewniaé kompatybilnos¢ z EUSST DB zgodnie z

dokumentacjg zawartg w ICD

Metoda weryfikacji

Test

REQ-SN-026
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Typ Niefunkcjonalny
Nazwa Zgodnos¢ z platforma raportowania EUSST
Opis System dostarcza dane wymagane przez platforme sprawozdawcza

EUSST

Metoda weryfikacji

Test

REQ-SN-027

Typ Niefunkcjonalny
Nazwa Integralno$é danych
Opis System zapewnia mechanizmy zapobiegajgce utracie integralnosci

danych w wyniku wprowadzenia uszkodzonych danych

Metoda weryfikacji

Review of design

REQ-SN-028

Typ Niefunkcjonalny
Nazwa Doswiadczenie uzytkownika
Opis System zapewnia wskazniki do oceny doswiadczenia uzytkownika

koncowego wedtug czasu wykonania i $ledzenia bteddéw

Metoda weryfikacji

Test

Typ Niefunkcjonalny

Nazwa Kod Zrédtowy

Opis Kod Zrodtowy systemu jest przechowywany przy uzyciu serwera git hosta
Metoda weryfikacji Inspekcja

REQ-SN-030

Typ Niefunkcjonalny
Nazwa System deployment
Opis System powinien zosta¢ wdrozony z serwera obrazu platformy

dokowanej hosta

Metoda weryfikacji

Inspekcja

Typ Niefunkcjonalny
Nazwa Rozwdj systemu
Opis System wykorzystuje trzypoziomowaq architekture obejmujgca

Srodowiska programistyczne, przejsciowe i produkcyjne

Metoda weryfikacji

Inspekcja
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Typ Niefunkcjonalny
Nazwa Zautomatyzowana instalacja
Opis System wykorzystuje zautomatyzowane mechanizmy instalacyjne

kompatybilne z juz dostepnymi elementami systemu

Metoda weryfikacji

Przeglad projektu

Typ Niefunkcjonalny

Nazwa Usuwanie btedéw krytycznych

Opis Wykonawca zapewni usuniecie btedu krytycznego w ciggu 24 godzin
Metoda weryfikacji Inspekcja

Typ Niefunkcjonalny
Nazwa Usuwanie bteddéw niekrytycznych
Opis Wykonawca zobowigzany jest do usuniecia btedu niekrytycznego za

pomocg 7 d

Metoda weryfikacji

Inspekcja

Typ Niefunkcjonalny
Nazwa Ustugi serwisowe
Opis Wykonaweca swiadczy ustugi serwisowe do korica okresu przyznania

dotacji (EUSST PA)

Metoda weryfikacji

Inspekcja

REQ-SN-036

Typ Niefunkcjonalny
Nazwa Kopia zapasowa danych
Opis System musi by¢ w stanie utrzymywac czeste — co najmniej dwa razy

dziennie — tworzenie kopii zapasowych przechowywanych danych

Metoda weryfikacji

Przeglad projektu

REQ-SN-037

Typ Niefunkcjonalny

Nazwa Zuzycie zasobow sieciowych

Opis System powinien minimalizowac¢ wykorzystanie potaczen sieciowych, aby

zapewni¢ zrownowazony rozwaoj srodowiska.

Metoda weryfikacji

Przeglad projektu
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REQ-SN-038

Typ Niefunkcjonalny

Nazwa Zuzycie zasobow obliczeniowych

Opis System powinien minimalizowac¢ naktady na moc obliczeniowa systemu,

aby zapewnic zréwnowazony charakter srodowiska.

Metoda weryfikacji

Przeglad projektu

REQ-SN-039

Typ Niefunkcjonalny
Nazwa Modutowa architektura
Opis System zapewnia modutowg architekture systemu opartg na

odizolowanych komponentach, umozliwiajacg wdrazanie poszczegdlnych
modutéw.

Metoda weryfikacji

Przeglad projektu

Typ Niefunkcjonalny
Nazwa Dedykowana aplikacja internetowa
Opis System bedzie zapewniat osobng aplikacje internetowa dla

uzytkownikéw organizacyjnych i podmiotéw powigzanych z procesami —
po jednej dla kazdego zespotu roboczego

Metoda weryfikacji

Przeglad projektu

REQ-SN-041

Typ Niefunkcjonalny

Nazwa Komunikacja oparta na zdarzeniach

Opis System zapewnia architekture komunikacji w oparciu o system zdarzen
Metoda weryfikacji Przeglad projektu

REQ-SN-042

Typ Niefunkcjonalny
Nazwa Mikroserwis
Opis System zostanie zbudowany w oparciu o architekture opartg na

mikroserwisach

Metoda weryfikacji

Przeglad projektu

REQ-SN-043

Typ Niefunkcjonalny

Nazwa Przeptywy pracy

Opis System bedzie przetwarzat przeptywy pracy przy uzyciu potokéw

opartych na zdarzeniach

Metoda weryfikacji

Przeglad projektu
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REQ-SN-044

Typ Niefunkcjonalny
Nazwa Organizacja aplikacji internetowe;j
Opis System powinien sktadac sie z gtdwnego stosu w lokalizacji hosta i

odtaczonej aplikacji internetowej dla uzytkownikéw organizacyjnych

Metoda weryfikacji

Przeglad projektu

REQ-SN-045

Typ Niefunkcjonalny

Nazwa Bezpieczna komunikacja

Opis System korzysta z zabezpieczonych potaczen systemowych i protokotéw
Metoda weryfikacji Przeglad projektu

REQ-SN-046

Typ Niefunkcjonalny
Nazwa Uwierzytelnianie
Opis System zapewnia nowoczesne mechanizmy uwierzytelniania

uzytkownikow

Metoda weryfikacji

Przeglad projektu

REQ-SN-047

Typ Niefunkcjonalny

Nazwa Bezpieczne przechowywanie danych

Opis System wykorzystuje szyfrowanie danych do przechowywania zasoboéw

zwigzanych z profilami uzytkownikéw

Metoda weryfikacji

Przeglad projektu

REQ-SN-048

Typ Niefunkcjonalny
Nazwa Identyfikatory komunikacyjne
Opis System powinien uzywac identyfikatora uuid do komunikacji miedzy

elementami systemu oraz z uzytkownikami zewnetrznymi

Metoda weryfikacji

Przeglad projektu

REQ-SN-049

Typ Niefunkcjonalny

Nazwa Dostep administracyjny

Opis Dostep do wszystkich funkcjonalnosci ma wytgcznie administrator

systemu

Metoda weryfikacji

Inspekcja
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REQ-SN-050

Typ Niefunkcjonalny
Nazwa Tworzenie nowych uzytkownikéw
Opis Tylko administrator systemu ma mozliwos$¢ tworzenia nowych

uzytkownikow

Metoda weryfikacji

Inspekcja

REQ-SN-051

Typ Niefunkcjonalny

Nazwa Dezaktywacja uzytkownikéw

Opis Tylko administrator systemu moze dezaktywowac uzytkownikéw
Metoda weryfikacji Inspekcja

Typ Niefunkcjonalny

Nazwa Sprzet

Opis System korzysta ze sprzetu dostepnego w lokalizacji hosta
Metoda weryfikacji Przeglad projektu

Typ Niefunkcjonalny
Nazwa Zasoby sprzetowe
Opis System powinien minimalizowac zasoby sprzetowe wykorzystywane do

dostarczania zgdanych funkcjonalnosci

Metoda weryfikacji

Przeglad projektu

REQ-SN-054

Typ Niefunkcjonalny

Nazwa Zgodnosc¢ z prawem

Opis System bedzie implementowat wszystkie wymagane prawem

mechanizmy do pracy w sSrodowisku webowym

Metoda weryfikacji

Inspekcja

Typ Niefunkcjonalny
Nazwa Sledzenie uzytkownikéw
Opis System bedzie unikat sledzenia uzytkownikdéw i ich interakcji z systemem,

z wyjatkiem mechanizmdéw wymaganych do zapewnienia prawidtowego
funkcjonowania systemu

Metoda weryfikacji

Przeglad projektu
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REQ-SN-056

Typ Niefunkcjonalny
Nazwa Jezyk interfejsu
Opis System zapewni przejrzysty i przyjazny dla uzytkownika interfejs z

odpowiednim jezykiem

Metoda weryfikacji

Inspekcja

REQ-SN-057

Typ Niefunkcjonalny
Nazwa Agnostycyzm systemowy
Opis System zapewni rozwigzanie dla wielu przeglagdarek i wielu systemow

operacyjnych

Metoda weryfikacji

Inspekcja

Typ Niefunkcjonalny
Nazwa Zabezpieczenia systemu
Opis System powinien spetfnia¢ wszystkie wymogi bezpieczenstwa

obowigzujgce w EUSST PA oraz te natozone przez PAK

Metoda weryfikacji

Przeglad projektu

5.5.2  Funkcjonalny
Funkcjonalnos$¢ oprogramowania, ktérg programisci muszg wbudowac¢ w produkt, aby umozliwié
uzytkownikom wykonywanie ich zadan, spetniajgc w ten sposéb wymagania biznesowe, zostaty

okreslone w nastepujgcych wierszach.

REQ-SF-001

Typ Funkcjonalny
Nazwa Zarzadzanie danymi opisujgcymi czujniki
Opis System powinien umozliwia¢ uzytkownikowi zarzgdzanie — modyfikacje

lub dostosowanie — wprowadzania danych o czujnikach za pomoca
aplikacji internetowej

Metoda weryfikacji

Test

REQ-SF-002

Typ Funkcjonalny
Nazwa Nowe parametry czujnika
Opis System powinien umozliwia¢ uzytkownikowi zdefiniowanie zestawu

indywidualnych nowych parametréw dla czujnika za pomocg WebApp

Metoda weryfikacji

Test
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REQ-SF-003

Typ Funkcjonalny
Nazwa Ograniczony dostep uzytkownika
Opis System powinien umozliwia¢ zaprojektowanemu uzytkownikowi w

organizacji przeglagdanie tylko wpiséw czujnikéw lub parametrow
zwigzanych z czujnikami (zasobami) organizacji

Metoda weryfikacji

Test

REQ-SF-004

Typ Funkcjonalny
Nazwa Definicja przeptywu pracy integracji czujnikéw
Opis System implementuje logike procesu integracji czujnikéw EUSST w

oparciu o wstepnie zdefiniowany i zarzadzany przeptyw pracy

Metoda weryfikacji

Inspekcja

REQ-SF-005

Typ Funkcjonalny
Nazwa Modyfikacja przeptywu pracy w procesie integracji
Opis System powinien umozliwia¢ okreslonemu uzytkownikowi tworzenie lub

modyfikowanie wynikéw etapu procesu integracji

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny
Nazwa Powiadomienia e-mail
Opis System powinien umozliwia¢ wysytanie konfigurowalnego

powiadomienia MtM oraz e-mail o zmianie statusu czujnika w procesie
integracji dla projektowanych podmiotow/uzytkownikéw w oparciu o
role procesowe

Metoda weryfikacji

Test

REQ-SF-007

Typ Funkcjonalny

Nazwa Stan sieci czujnika

Opis System powinien umozliwia¢ wykluczenie czujnika z sieci poprzez
oznaczenie zasobu jako wytgczonego/nieaktywnego bez usuwania wpisu
z systemu

Metoda weryfikacji Test

Typ Funkcjonalny

Nazwa Historia czujnika

Opis System przechowuje wczesniejsze definicje czujnikéw
Metoda weryfikacji Test
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REQ-SF-009

Typ Funkcjonalny
Nazwa Przeniesienie wtasnosci czujnika
Opis System musi umozliwia¢ powigzanie wczes$niejszych definicji z nowymi

definicjami w celu sledzenia modernizacji czujnikéw lub zmian wtasnosci

Metoda weryfikacji

Inspekcja

REQ-SF-010

Typ Funkcjonalny
Nazwa Wczesniejsze parametry czujnika
Opis System powinien umozliwia¢ przechowywanie historycznych wartosci

parametréw czujnika

Metoda weryfikacji

test

Typ Funkcjonalny

Nazwa Nazwy czujnikéw

Opis System musi umozliwia¢ stosowanie wielu nazw czujnikow
Metoda weryfikacji Test

Typ Funkcjonalny
Nazwa Zgtoszenie integracji
Opis System musi umozliwia¢ wyznaczonemu uzytkownikowi przedtozenie

czujnika do integracji

Metoda weryfikacji

Test

REQ-SF-013

Typ Funkcjonalny
Nazwa Schemat komunikacji WebApp
Opis System bedzie dostarczat HMI za posrednictwem WebApp i mechanizmu

transakcyjnego pomiedzy odtgczong WebApp a systemowa bazg danych

Metoda weryfikacji

Przeglad projektu

REQ-SF-014

Typ Funkcjonalny
Nazwa Walidacja parametréw czujnika
Opis Aplikacja internetowa korzysta z ograniczen wartosci parametréw

systemowych w celu walidacji wartosci parametréw (opcjonalnie i
konfigurowalnie)

Metoda weryfikacji

Test
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REQ-SF-015

Typ Funkcjonalny
Nazwa Sygnatura czasowa interakcji
Opis System sledzi i utrzymuje znacznik czasu tworzenia i modyfikowania

zapisow, aby umozliwié sledzenie zmian i interakgc;ji

Metoda weryfikacji

Test

REQ-SF-016

Typ Funkcjonalny
Nazwa Sledzenie zmian
Opis System identyfikuje kazdg zaakceptowang transakcje lub zmiane za

pomocga niepowtarzalnego identyfikatora umozliwiajacego identyfikacje
zmian wprowadzonych do systemu

Metoda weryfikacji

Test

REQ-SF-017

Typ Funkcjonalny
Nazwa Przeptyw pracy w systemie
Opis System powinien by¢ zgodny z przetwarzaniem transakcji w oparciu o

zdarzenia

Metoda weryfikacji

Przeglad projektu

REQ-SF-018

Typ Funkcjonalny
Nazwa Dostep do funkcji administracyjnych
Opis System umozliwia utworzenie konta uzytkownika za pomoca aplikacji

internetowej

Metoda weryfikacji

Inspekcja

REQ-SF-019

Typ Funkcjonalny

Nazwa Uzytkownicy i grupy

Opis System grupuje uzytkownikdw w organizacji
Metoda weryfikacji Inspection

REQ-SF-020

Typ Funkcjonalny
Nazwa Autoryzacja i dostep
Opis System powinien zapewniac autoryzacje opartg na rolach w ramach

organizacji i grupy

Metoda weryfikacji

Inspekcja
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Typ Funkcjonalny
Nazwa Administrowanie rolami
Opis System bedzie umozliwiat zarzagdzanie kontami uzytkownikéw pod katem

rél za pomocg WebApp

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny
Nazwa Autoryzacja uzytkownika
Opis System umozliwia zarzadzanie kontem uzytkownika w zakresie

autoryzacji za pomocg WebApp

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny
Nazwa Tworzenie rekordu czujnika
Opis System powinien umozliwia¢ wyznaczonemu uzytkownikowi w

organizacji tworzenie wpiséw czujnikdw za pomoca aplikacji internetowej

Metoda weryfikacji

Test

Typ Funkcjonalny
Nazwa Role administracyjne uzytkownikéw
Opis System powinien umozliwia¢ tworzenie uzytkownikéw transcendentnych

grupy administracyjnej z dostepem nadawanym na podstawie rol w
procesie integracji

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny

Nazwa Tworzenie organizacji

Opis System powinien umozliwia¢ administratorowi tworzenie organizacji
Metoda weryfikacji Test

REQ-SF-026

Typ

Funkcjonalny

Nazwa

Zarzadzanie organizacja
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Opis System powinien umozliwia¢ zarzadzanie wpisami zdefiniowanych
organizacji
Metoda weryfikacji Test

Typ Funkcjonalny

Nazwa Przypisywanie uzytkownika do organizacji

Opis System powinien umozliwia¢ przypisywanie uzytkownikéw do organizacji
Metoda weryfikacji Inspection

Typ Funkcjonalny

Nazwa Przenoszenie uzytkownikéw miedzy organizacjami

Opis System powinien umozliwia¢ przenoszenie, kopiowanie lub nadawanie
dostepu uzytkownikom do zdefiniowanych w systemie zasobdw danje
organizacji

Metoda weryfikacji Test

REQ-SF-029

Typ Funkcjonalny

Nazwa Dezaktywacja uzytkownika

Opis System powinien umozliwia¢ dezaktywacje uzytkownika w organizacji
Metoda weryfikacji Inspekcja

REQ-SF-030

Typ Funkcjonalny

Nazwa Uwierzytelnianie uzytkownika

Opis System zapewnia uwierzytelnianie uzytkownika za pomocg hasta
Metoda weryfikacji Inspekcja

Typ Funkcjonalny

Nazwa Uzytkownik 2FA

Opis System zapewnia uwierzytelnianie dwuskfadnikowe
Metoda weryfikacji Inspekcja

Typ Funkcjonalny

Nazwa Biometryczne uwierzytelnianie uzytkownika

Opis System nie zapewnia metody uwierzytelniania biometrycznego
Metoda weryfikacji Review of design
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Typ Functional

Nazwa Konfiguracja autoryzacji

Opis System zapewnia kontrole poziomu uprawnien dla uzytkownikéw i rél
Metoda weryfikacji Inspekcja

REQ-SF-034

Typ Funkcjonalny
Nazwa Autoryzacja modutu
Opis System upowaznia dostep do kazdego modutu — zidentyfikowanej

zdolnosci biznesowej — systemu

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny
Nazwa Organizacja i przypisywanie rol
Opis Uprawnienia dostepu do systemu sg konfigurowane przez administratora

biznesowego systemu

Metoda weryfikacji

Inspekcja

REQ-SF-036

Typ Funkcjonalny
Nazwa Raport jakosci procesu
Opis System zapewnia raport z zapewnienia jakosci w celu monitorowania

odchylen procesu integracji od celéw formalnych

Metoda weryfikacji

Inspekcja

REQ-SF-037

Typ Funkcjonalny

Nazwa Rejestrowanie btedow

Opis System zapewnia rejestrowanie btedow dla kazdego ze swoich modutéw
Metoda weryfikacji Inspekcja

REQ-SF-038

Typ Funkcjonalny
Nazwa System rejestru btedéw
Opis System zapewnia ujawnienie logowania zaréwno dla przechowywania

logdw opartych na plikach, jak i dla wybranego dedykowanego
rozwigzania bazy danych dziennikéw zidentyfikowanego przez hosta
systemu

Metoda weryfikacji

Inspekcja
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REQ-SF-039

Typ Funkcjonalny
Nazwa Interfejs uzytkownika
Opis Zewnetrzny interfejs systemu powinien by¢ dostarczany za

posrednictwem aplikacji internetowej do interakcji z uzytkownikiem

Metoda weryfikacji

Przeglad projektu

Typ Funkcjonalny
Nazwa Interfejs MtM
Opis Zewnetrzny interfejs systemu dla dostepu do MtM jest zapewniony przez

dedykowane interfejsy API

Metoda weryfikacji

Przeglad projektu

Typ Funkcjonalny

Nazwa Dostep do kodu zrédtowego

Opis Wykonawca zapewnia dostep do kodu Zrédtowego
Metoda weryfikacji Inspekcja

REQ-SF-042

Typ Funkcjonalny
Nazwa Raport z postepu procesu integracji
Opis System zapewnia mechanizm generowania raportow w celu sledzenia

etapow i catego procesu integracji czujnikow

Metoda weryfikacji

Inspekcja

Typ Funkcjonalny
Nazwa Wskazniki biznesowe
Opis System zapewnia okresowy raport w celu Sledzenia statystyk procesu na

poziomie biznesowym

Metoda weryfikacji

Inspekcja

REQ-SF-044

Typ Funkcjonalny
Nazwa Aktywne rekordy
Opis System przechowuje historyczne dane dotyczgce organizacji czujnikéw i

uzytkownikéw przy uzyciu aktywnego lub nieaktywnego systemu
ewidencji

Metoda weryfikacji

Review of design
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REQ-SF-045

Typ Funkcjonalny

Nazwa Specyfikacja projektu aplikacji internetowej

Opis System korzysta z aplikacji WebApp, ktéra jest zgodna z przepisami UE

dotyczacymi ustug sieciowych
Metoda weryfikacji Przeglad projektu

5.6  Wymogi dotyczace przejscia
Wszystkie mozliwosci i warunki, jakie musi spetniac system, aby SENTIPLA mogta zostac zintegrowana
z systemem EUSST w jego obecnym stanie, zostaty podsumowane w tej sekcji.

Typ Funkcjonalny

Nazwa Zgodnos¢ z EUSST DB ICD

Opis System zapewnia interfejs do odczytu i zapisu formularza informacyjnego
oraz do EUSST DB

Metoda weryfikacji Test

Typ Funkcjonalny

Nazwa Funkcjonalnosci raportowania

Opis Powtoka systemu zapewnia interfejs zapewniajacy interfejs MtM do
informacji statystycznych procesu integracji czujnika

Metoda weryfikacji Test

Typ Funkcjonalny

Nazwa Kompatybilnos¢ z HADES

Opis System zapewnia interfejs umozliwiajgcy pobieranie (importowanie,
eksportowanie) informacji o czujnikach w formacie pliku XML skargi
HADES

Metoda weryfikacji Test

5.7 Wymagania dotyczgce serwisu i konserwacji
Wymagania dotyczace serwisu i konserwacji zostaty wymienione w nastepujgcych wierszach.

=

Wsparcie techniczne udzielane jest przez okres jednego roku w ilosci 288h jako Swiadczenie ustugi
utrzymanie obejmujgcej rozwdj aplikacji (wynikajgcej ze zmian technologicznych, zmian
parametréw i zmiennych $rodowiskowych) oraz konieczno$¢ dostosowania jej do zmieniajgcego
sie otoczenia. Obejmuje to:
a. dyspozycyjnos¢ personelu, zdalna lub na miejscu, niezbedna do pomocy w utrzymaniu
prawidtowego dziatania systemu w godzinach pracy w ramach wyznaczonego limitu godzin,
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b. terminowo$¢ podejmowania dziatania — ustugodawca, w ciggu 72h godzin od otrzymania
z3dania wykonania modernizacji/zmiany (pisemnie, za posrednictwem poczty elektronicznej
lub za posrednictwem innego rozwigzania informatycznego), podejmie dziatania zmierzajgce
do realizacji zadania,

c. Reagowanie na zmiany i aktualizacje w odbieranych i przesytanych strukturach i standardach
danych.

d. Refaktoryzacja i integracja (z ewentualnym przygotowaniem testéw e2e) kodu
zaproponowanego przez Zamawiajgcego.

Zleceniobiorca zapewni serwis i konserwacje systemu zardwno w stanie przedprodukcyjnym, jak i
produkcyjnym.

Wykonawca przeprowadzi szkolenie, w uzgodnionej formie, z zakresu instalacji i obstugi
opracowanego rozwigzania. Zakres szkolenia obejmie zagadnienia zwigzane z wdrozeniem kopii
systemu oraz jego codzienng obstugg ze szczegdlnym uwzglednieniem aspektéw wysokiej
dostepnosci i mozliwosci rozbudowy statystyk.

Wykonawca gwarantuje, ze wszystkie elementy sktadowe zamawianego systemu zostang
zainstalowane na maszynach bedgcych wtasnoscig i wskazanych przez Zamawiajacego.
Zleceniobiorca bedzie wspierat dziatanie systemu zaréwno na instancjach przedprodukcyjnych, jak
i produkcyjnych.

Pod koniec okresu wsparcia (po uptywie roku lub po wykorzystaniu godzin wsparcia — w zaleznosci
co nastgpi wczesniej) wykonawca zorganizuje spotkanie(-a) na temat mozliwosci aktualizacji i
modyfikacji systemu.
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