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Zatacznik nr 1 do Umowy nr 2025/INF/......... zania.................

Opis przedmiotu zamdwienia

Przedmiotem zamowienia jest realizacja zadania polegajgcego na wymianie systemu zapdr sieciowych w
Urzedzie Miejskim w Nysie, w ramach realizacji projektu Cyberbezpieczny Samorzad - Gmina Nysa (umowa o
powierzenie grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-001/23/2024 z 04.06.2024 r.) poprzez
wymiane urzadzen zabezpieczen ruchu sieciowego czyli dostawe i wdrozenie dwdch nowych urzadzen typu Next
Generation Firewall z licencjami, oraz z serwisem gwarancyjnym.

L

II.

Zobowiazania Wykonawcy.

Dostarczenie, wdrozenie, uruchomienie i skonfigurowanie systemu zapér sieciowych, z uwzglednieniem
konfiguraciji i funkcjonalnosci systemu zapdr sieciowych obecnie uzywanego przez Zamawiajgcego oraz z
uwzglednieniem najlepszych praktyk producenta.

Przeprowadzenie razem z Zamawiajgcym testow akceptacyjnych wdrozonych urzadzen zgodnie z
zaproponowanym przez Wykonawce scenariuszem testdw. Testy akceptacyjne bedg wykonywane w
srodowisku produkcyjnym Zamawiajgcego.

Opracowanie Dokumentacji Powykonawczej.

Przeprowadzenie warsztatow/konsultacji z zakresu funkcjonowania i administrowania urzadzen.

Wymagania wdrozeniowe.

Aktualnie Zamawiajgcy posiada dwa urzadzenia zabezpieczen typu Next Generation Firewall (NGFW),
pracujace w konfiguracji HA, w trybie Active/Standby. Realizacja przedmiotu zamdwienia obejmuje dostawe
i wdrozenie dwoch urzadzen typu NGFW wraz z niezbednymi licencjami/subskrypcjami w ilosci
niezbednej dla zapewnienia wymaganej funkcjonalnosci, fabrycznie nowych, nieuzywanych we
wczesniejszych projektach, pochodzacych z legalnego kanatu sprzedazy producentdéw na rynek europejski,
zgodnie z wymaganiami i w iloSciach okreslonych w niniejszym opisie.
WdroZzenie obejmowac bedzie uruchomienie dostarczonych urzadzen w srodowisku Zamawiajgcego wraz z
integracjg z ustugami uruchomionymi u Zamawiajgcego.
Wraz z dostawg sprzetu nalezy dostarczy¢ dokument, poswiadczajacy date produkcji sprzetu. Sprzet nie
moze byc starszy niz 6 miesiecy, liczac od daty podpisania Umowy.
Dla oferowanych przez Wykonawce urzadzen, w dniu ztozenia oferty, nie moze by¢ opublikowana
i ogtoszona przez producenta tego sprzetu data zakonczenia ich wsparcia oraz sprzedazy (End-of-Support
Date, End-of- Sale Date).
Lista ustug/programéw z ktorymi trzeba zintegrowac wdrozone urzadzenia:

a) Syslog,

b) Active Directory,

¢) Radius,

d) NTP.
Zamawiajacy nie podaje szczegotow istniejgcej konfiguracji i wymaga przeprowadzenia analizy konfiguracji
dotychczasowego zabezpieczenia sieci Zamawiajgcego przez Wykonawce.
Po przeprowadzeniu analizy/audytu i uzgodnieniu z Zamawiajagcym, Wykonawca opracuje Projekt
Techniczno - Wykonawczy (PTW) wraz z Harmonogramem Realizacji Wdrozenia (HRW). Zatwierdzenie
PTW i HRW przez Zamawiajgcego bedzie pozwalato na dalszg realizacje zadania. Przy opracowaniu PTW,
Wykonawca bedzie kierowat sie obecng konfiguracja Zamawiajacego oraz dobrymi praktykami producenta
urzadzenia, aby sie¢ Zamawiajgcego byta zabezpieczona w efektywny sposab.
Wykonawca w uzgodnieniu z Zamawiajgcym opracuje i dostarczy scenariusz testow Akceptacyjnych
urzadzen, ktdry bedzie obejmowat miedzy innymi:

a) poprawnos¢ konfiguracji urzadzen z wymaganymi funkcjonalno$ciami,
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b) poprawnos¢ dziatania klastra HA.
W ramach wdrozenia winno by¢ uruchomione oprogramowanie klienckie VPN na co najmniej 3 komputerach
wskazanych przez Zamawiajgcego oraz komunikacja VPN w ramach natywnej aplikacji VPN na 3
telefonach/tabletach z systemem operacyjnym Android/iOS.
Zamawiajgcy zaktada uruchomienie nowego systemu zapor sieciowych w sieci Zamawiajgcego w okresie
realizacji przedmiotu umowy.
Realizacja przedmiotu zamdwienia nie moze w zaden sposéb zakidci¢ lub uniemozliwi¢ prawidtowego
funkcjonowania $rodowiska informatycznego Zamawiajgcego.
Wszystkie prace winny by¢ wykonane z zachowaniem ciggtosci dostepu do ustug sieciowych przez
uzytkownikéw obecnie wykorzystywanej infrastruktury.
Zamawiajgcy zapewni wszystkie niezbedne sprzetowe zasoby informatyczne, potrzebne do wdrozenia
urzadzen oraz zapewni wsparcie pracownikow Wydziatu Informatyki w zakresie konfiguracji systemdw
lezacych po stronie Zamawiajgcego.
Zakres integracji wdrazanych urzadzen z systemami Zamawiajgcego polega¢ bedzie w szczegdlnosci na
dostarczeniu przez Wykonawce wymaganych do prawidtowego dziatania licencji/oprogramowania oraz
informacji o koniecznych zmianach w konfiguracji systeméw Zamawiajgcego w postaci instrukcji, opisu
konfiguragji itp. Wykonanie wdrozenia urzadzen nie moze wptyng¢ na poprawne funkcjonowanie sieci
Zamawiajgcego ani zadnych innych systemoéw teleinformatycznych Zamawiajgcego.
Miejsce realizacji przedmiotu umowy: Urzad Miejski w Nysie, ul. Kolejowa 15, 48-300 Nysa. Na wniosek
Wykonawcy, Zamawiajacy moze wyrazi¢ zgode w formie elektronicznej (e-mail) lub dokumentowej na
wykonanie prac zdalnie w catosci lub czesci, pod warunkiem przestrzegania przez Wykonawce zasad
bezpieczenstwa okreslonych przez Zamawiajgcego.
Wykonawcy nie przystuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek kosztéw z
tytutu realizacji prac w siedzibie Zamawiajgcego.
Wykonawca przeprowadzi instalacje i konfiguracje urzadzen zgodnie z najlepszymi praktykami
rekomendowanymi przez producenta oraz przeanalizuje razem z Zamawiajgcym konfiguracje posiadanych
urzadzen zabezpieczajacych komunikacje i przeniesie wybrane elementy konfiguracji do nowych urzadzen.
Wykonawca przeprowadzi wszelkie prace wdrozeniowe w obecnosci pracownika (lub pracownikéw)
Zamawiajacego w godzinach pracy urzedu po wczesniejszym uzgodnieniu terminu oraz bez przerwania
pracy systemow posiadanych przez Zamawiajgcego. Za zgodg Zamawiajgcego, cze$¢ prac Wykonawca
bedzie mdgt wykonac¢ po godzinach pracy urzedu po wczesniejszym uzgodnieniu terminu.
Prace wdrozeniowe musi wykonac¢ specjalista, ktéry wykonywat wdrozenia i posiada wazny
certyfikat/oSwiadczenie producenta, potwierdzajagcy wiedze w zakresie administrowania i/lub
konfigurowania oferowanych urzadzen. Zamawiajacy ma prawo zadac jego okazania.

III. System zapor sieciowych (2 urzadzenia).
Lp. Nazwa Opis wymaganych minimalnych parametréw technicznych
komponentu
(element/cecha)

1. Obudowa Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19” i jego
wysokos$¢ nie moze przekroczy¢ 1U. Urzadzenie musi byé dostarczone z
wszystkimi niezbednymi elementami umozliwiajgcymi montaz urzadzenia w
szafie.

2. Porty Urzadzenie musi posiadac:

a) co najmniej 12 portow 1-Gigabit Ethernet R145,

b) co najmniej 6 portdw 1 Gigabit Ethernet SFP oraz co najmniej 4 porty
10 Gigabit Ethernet SFP+ obstugujgce moduty optyczne SR oraz LR,

c) co najmniej 1 port 1-Gigabit Ethernet R145 wytgcznie do celow
zarzadzania,

d) co najmniej 1 port konsolowy,
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e) co najmniej 1 port (10GE lub szybszy) i port 1-Gigabit Ethernet R145
dla celéw potaczenia urzadzen w klaster (high availability) lub dwa
porty 1-Gigabit Ethernet R145. Porty te muszg by¢ traktowane jako
dodatkowe wzgledem wymaganych przez Zamawiajgcego. Nie
dopuszcza sie wykorzystania do celu klastrowania portéw opisanych
w podstawowych wymaganiach.

3. Pamiec

Urzadzenie musi posiadaé co najmniej 120 GB pojemnosci dyskowej na
przechowywanie logéw i firmware.

4, Zasilanie

Urzadzenie musi posiada¢ co najmniej dwa redundantne zasilacze.
Zamawiajgcy nie dopuszcza stosowania zewnetrznych zasilaczy do spetnienia
tego warunku. Zasilacze musza by¢ wymienne z mozliwoscig podmiany
uszkodzonego zasilacza w trakcie pracy urzadzenia.

5. Wydajnos¢
urzadzenia

Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:

a) 8 Gbps dla rozpoznawania i kontroli aplikacji - przy transakcjach
64KB,

b) 4 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych
funkcjach bezpieczenstwa: wigczone wszystkie sygnatury IPS,
antywirus, antyspyware, blokowanie typéw plikéw, z wigczonym
logowaniem na dyski urzadzenia - przy transakcjach 64KB,

c) 4 Gbps dla IPSec VPN - przy transakcjach 64KB,
d) 90 000 nowych potgczen na sekunde,
e) 900 000 jednoczesnych sesji.

6. Wirtualizacja

Urzadzenie musi obstugiwac nie mniej niz 6 wirtualnych routeréw,
posiadajgcych odrebne tablice routingu i umozliwia¢ uruchomienie wiecej niz
jednej tablicy routingu, w pojedynczej wirtualnej instancji firewall.
Zamawiajgcy dopuszcza rozwigzania, gdzie system urzadzenia wymaga, aby
tablica routingu byta powigzana z wirtualnym systemem w relacji 1:1
wowczas nalezy przewidzie¢ w ofercie trzykrotnie wiekszg liczbe wirtualnych
firewalli obstugiwanych przez urzadzenie niz wskazana w pozostatych
wymaganiach dla urzadzenia.

Urzadzenie musi posiada¢ mozliwos¢ licencyjnego ustanowienia co najmniej 6
wirtualnych instancji firewall (okreslanych jako kontekst/domena/system).
Kazda z instancji musi pozwala¢ na konfiguracje niezaleznych oraz odrebnych
od innych instancji - polityk bezpieczenstwa (co najmniej dla IPS, AV i
wspOtpracy z sandboxem), tablicy routingu oraz realizacji zdalnego dostepu.

7. Funkcjonalnosci

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania co najmniej 50 stref
bezpieczenstwa.

Urzadzenie musi posiadac architekture z odseparowanymi zasobami.
Procesory zarzadzajgce oraz pamie¢ (Management Plane) muszg by¢
oddzielne od procesordw i pamieci przetwarzajgcych ruch sieciowy (Data
Plane).

Urzadzenie musi posiada¢ wydzielony modut do zarzadzania, tak aby
nadmierne obcigzenie ruchem sieciowym (Data Plane) urzadzenia nie
blokowato funkcjonowania czesci zarzagdzajgcej (Management Plane). Nie
moze powodowac probleméw z konfigurowaniem czy monitorowaniem
urzadzenia, dostepem do interfejsu GUI i CLI.

Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 9900 regut polityki
bezpieczenstwa oraz 2900 regut NAT.
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Urzadzenie musi dziata¢ w nastepujgcych trybach pracy:
a) routera (tzn. w warstwie 3 modelu OSI),
b) mostu (tzn. w warstwie 2 modelu OSI),

c) w trybie transparentnym (urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych; musi
pracowac w trybie przezroczystego taczenia interfejsow w pary),

d) w trybie pasywnego nastuchu (sniffer/tap).

Urzadzenie musi umozliwia¢ prace we wszystkich wymienionych powyzej
trybach, jednoczesnie na roznych interfejsach inspekcyjnych w pojedynczej
logicznej instancji systemu.

Urzadzenie musi posiada¢ separacje logiczng zasobow stuzacych do
przetwarzania ruchu, od zasobdw stuzgcych do zarzadzania urzadzeniem.

Urzadzenie musi posiada¢ dedykowane zasoby/rdzenie procesora/procesorow
do funkcji zarzadzania urzadzeniem lub mozliwos¢ ustawienia dedykowanych
zasobdw/rdzeni procesora/procesorow do funkcji zarzadzania urzadzeniem.

Urzadzenie musi wspiera¢ protokét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Podinterfejsy VLAN mogg by¢ tworzone na
interfejsach sieciowych pracujgcych w trybie L2 i L3. Urzadzenie musi
obstugiwac¢ min. 4000 znacznikéw VLAN.

Urzadzenie musi wspiera¢ protokdt LACP.

Urzadzenie musi zgodnie z ustalong politykg prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie
warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

Urzadzenie musi dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego
mozliwego przywileju. Musi blokowac wszystkie aplikacje i ruch sieciowy, poza
tymi ktore w regutach polityki bezpieczenstwa skonfigurowanych na firewall
sg wskazane jako dozwolone.

Urzadzenie musi uwzgledniac¢ polityki zabezpieczen:
a) adresy IP zrodtowe i docelowe,
b) protokoty i ustugi sieciowe,
c) aplikacje,
d) kategorie URL,
e) uzytkownikéw aplikacji i grupy,
f) reakcje zabezpieczen,
g) logowanie zdarzen (poczatek i koniec ses;ji),
h) strefa wejsciowa i wyjsciowa.

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery
portdw, protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM).
Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury.
Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia
numeru lub zakresu portéw, na ktorych dokonywana jest identyfikacja
aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje mogg wystepowac na
wszystkich 65535 dostepnych portach. Przy tym wydajnos¢ kontroli firewalla
stanowego i kontroli aplikacji catego ruchu nie moze by¢ mniejsza, niz
wskazano w wymaganiach wydajnosciowych urzadzen.
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Urzadzenie musi wykrywaé co najmniej 4000 predefiniowanych aplikacji
wspieranych przez producenta (takich jak: DNS over HTTPS, Telegram,
Skype, Tor, BitTorrent, MQTT, Modbus, DNP3, Siemens S7) wraz z
aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalaé na reczne
tworzenie sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez
uzycia zewnetrznych narzedzi.

Urzadzenie musi pozwalaé na blokowanie transmisji plikdw, nie mniej niz: .pif,
.scr, .cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .cab,
.msi, .Ink, szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP.
Rozpoznawanie pliku musi odbywac¢ sie na podstawie zawartosci i
metadanych pliku.

Urzadzenie musi obstugiwac protokoty routingu dynamicznego, minimum:
BGP i OSPF.

Urzadzenie musi obstugiwac statyczng i dynamiczng translacje adresow NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji
prywatnej w sieci Internet.

Urzadzenie musi posiadac osobny zestaw regut definiujgcy polityke translacji
adresow NAT rozdzielny od polityk innych typow.

Urzadzenie musi posiada¢ osobny zestaw regut definiujgcy polityke
ksztattowania ruchu (QoS) rozdzielny od polityk innych typéw.

Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywac sie w oparciu o ustawienia trasowania (tzw.
routing-based VPN).

Dla fazy 1 i 2 tunelu site-to-site urzadzenie musi posiada¢ wsparcie dla
algorytméw szyfrowania minimum AES-256-CBC, AES-256-GCM, HMAC-SHA-
384, HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

Urzadzenie musi posiadac osobny zestaw regut definiujacy polityke deszyfracji
rozdzielny od polityk innych typow.

Urzadzenie musi posiada¢ osobny zestaw regut definiujgcy polityke
uwierzytelniania rozdzielny od polityk innych typdw.

W urzadzeniu musi by¢ odnotowywane wykonywanie operacji translacji
adresow NAT w logach ruchu sieciowego za pomocg dedykowanego pola lub
flagi oraz odpowiednich kolumn ze szczegdtami NAT.

Urzadzenie musi pozwala¢ na selektywne wysytanie logdw na zasoby
zewnetrzne w zaleznosci od ich rodzaju.

Urzadzenie musi zapewnia¢ mozliwo$¢ odszyfrowania ruchu uzytkownikow w
celu inspekciji dla protokotéw HTTP/2, SSL, TLS 1.3.

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktory
nalezy poddac lub wykluczy¢ z operacji deszyfrowania i inspekcji rozdzielny od
polityk bezpieczenstwa.

Urzadzenie musi posiada¢ mozliwo$¢ odnotowywania wykonywania operacji
odszyfrowania ruchu w logach urzadzenia w dedykowanej do tego celu sekdji.
Logi muszg zawierac informacje utatwiajgce diagnostyke m.in. informacje o
btedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm
automatycznego wykluczania z szyfrowania problematycznych stron na bazie
tego logu.
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Urzadzenie musi umozliwia¢ wykorzystanie mechanizmow filtrowania URL
przy wykonywaniu operacji deszyfrowania ruchu.

Urzadzenie musi posiada¢ wbudowang i automatycznie aktualizowang przez
producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np.
z powodu wymuszania przez nie uwierzytelnienia uzytkownika z
zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate pinning”).
Lista ta stanowi automatyczne wyijatki od ogdinych regut deszyfraciji.

Urzadzenie musi posiadaé dla deszyfrowania ruchu TLS 1.3 wsparcie dla
X25519, X448 oraz minimum dla zestawdw protokotdw:

TLS_AES_128 GCM_SHA256, TLS_AES_256_GCM_SHA384,
TLS_CHACHA20_POLY1305_SHA256.

Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do
zrodtowego lub docelowego adresu IP.

Urzadzenie musi wspiera¢ zarzadzanie pasmem (QoS) i ustawienia dla
aplikacji priorytetu oraz pasma.

Urzadzenie musi zapewniac inspekcje komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu blokowania tunelowania SSH.

Urzadzenie musi posiadac¢ funkcje wykrywania i blokowania atakow/intruzow
w warstwie 7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur
IPS/IDS musi by¢ przechowywana na dostarczonych urzadzeniach, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

Urzadzenie musi posiadaé bezposrednio w GUI mozliwosé
uruchomienia/aktywowania nowej aktualizacji sygnatur oraz powrotu do
starszej wersji sygnatur, gdyby taka potrzeba zachodzita.

Urzadzenie musi posiadac funkcje recznego tworzenia sygnatur (IPS)
bezposrednio na dostarczonych urzadzeniach.

Urzadzenie musi posiadac funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokdt (co najmniej: http, http2, smtp,
imap, pop3, ftp, smb). Baza sygnatur antywirusa musi by¢ przechowywana na
urzadzeniu, regularnie aktualizowana w sposdb automatyczny nie rzadziej niz
raz na 48 godzin i pochodzi¢ od tego samego producenta co urzadzenie.

Urzadzenie musi posiadac funkcje antispyware. Baza sygnatur musi by¢
przechowywana na dostarczonych urzadzeniach, regularnie aktualizowana w
sposob automatyczny i pochodzi¢ od tego samego producenta co urzadzenie.

Urzadzenie musi posiada¢ funkcje filtrowania URL.

Urzadzenie musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako
elementu klasyfikujgcego (a nie tylko filtrujgcego) ruch w politykach
bezpieczenstwa.

Urzadzenie musi posiadac funkcje filtrowania URL, aby zapewnia¢ mozliwos¢
recznego tworzenia wiasnych kategorii filtrowania stron WWW i uzywania ich
w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

Urzadzenie musi posiadac¢ oddzielne kategorie URL dla zagrozen typu
malware, phishing, C&C, ransomware oraz ostatnio zarejestrowane domeny.

Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akcjg
~kontynuuj” dla funkcji blokowania kategorii URL.
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Urzadzenie musi zapewnia¢ mozliwos¢ przechwytywania i przesytania do
zewnetrznych systemow typu ,Sandbox” plikdw réznych typdw (co najmniej:
Windows Portable Executable (m.in. exe, dll), MacOS (MachO, DMG, PKG),
Linux ELF, pdf, MS Office, JAR, APK, ]S, VBS, PowerShell Script, BAT, HTA) w
celu ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na
podstawie przeprowadzonej analizy, musza aktualizowac urzadzenie
sygnaturami nowo wykrytych ztosliwych plikdw i ewentualnej komunikacji
zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze
docelowym po ataku. Interwat aktualizacyjny to maksymalnie 2 godziny.

Urzadzenie musi mie¢ mozliwo$¢ konfiguracji, jakiego rodzaju typy plikow z
listy wspieranych przez funkcje sandbox zostang wystane do skanowania
przez zewnetrzne systemy realizujgce funkcje sandbox.

Urzadzenie musi wykrywac i blokowac zagrozenia DNS w ruchu
przechodzacym przez dostarczone urzgdzenia bez potrzeby rekonfiguracji
serwera DNS.

Urzadzenie musi realizowaé podstawowg ochrone DNS w zakresie:

a) wykrywania zapytan do domen ztosliwych (baza domen musi
pochodzi¢ od producenta urzadzenia),

b) mozliwosci skonfigurowania fatszowania odpowiedzi na zapytania
DNS zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing).

Urzadzenie musi obstugiwac funkcje DNS proxy.

Urzadzenie musi obstugiwac podstawowg funkcjonalnos¢ zdalnego dostepu
VPN dla uzytkownikéw (tzw. Remote Access VPN). Funkcja ta musi by¢
realizowana z wykorzystaniem SSL oraz IPSec.

Urzadzenie musi realizowaé zaawansowang ochrone DNS w zakresie:

a) wykrywania domen generowanych dynamicznie przez ztosliwe
oprogramowanie w celu unikniecia wykrycia kanatow
komunikacyjnych (tzw. domeny DGA),

b) wykrywanie domen dynamicznych Dynamic DNS,

c) wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji
danych.

Urzadzenie musi posiadac funkcje wykrywania aktywnosci sieci typu Botnet
na podstawie analizy behawioralnej.

Urzadzenie musi posiada¢ funkcjonalnos¢ pozwalajgcg na wysytanie ruchu do
narzedzi firm trzecich w celu dodatkowej analizy i detekcji zagrozen.

Urzadzenie musi pracowac jako para urzadzen wysokiej dostepnosci (HA) w
trybach Active/Standby, Active/Active.

Jezeli w oferowanych urzadzeniach, ktérekolwiek licencje/subskrypcje sa
czasowe, ograniczajgce w jakikolwiek sposdb funkcjonalnosci, Zamawiajgcy
wymaga dostarczenia licencji/subskrypcji na okres 3 lat od daty podpisania
protokotu zdawczo-odbiorczego.

8. Zarzadzanie

Urzadzenie musi by¢ zarzadzane z linii polecen (CLI) oraz graficznej konsoli
Web GUI. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji (lub
pobieranie) dedykowanego oprogramowania/klienta na stacji administratorow
w celu zarzadzania systemem.

Urzadzenie musi by¢ wyposazone w interfejs API (REST, JSON, XML) bedacy
integralng czescig systemu zabezpieczen, za pomoca ktdérego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania
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lub linii polecen (CLI). Nie jest dopuszczalne, aby istniata koniecznosé
instalacji lub pobierania dedykowanego oprogramowania/klienta na stacji
administratorow w celu zarzadzania systemem. JeZeli dostep do API
urzadzenia, jego dokumentacji, zadawania pytan do pomocy, wymaga licencji
lub subskrypcji - nalezy dostarczy¢ odpowiednie.

Urzadzenie musi umozliwia¢ uwierzytelnianie administratoréow za pomocg nie
mniej niz:

a) bazy lokalnej,

b) serwera Radius,

c) serwera TACACS+,

d) serwera AD/LDAP,

e) dostepu administracyjnego SSH musi by¢ wspierane uwierzytelnianie
za pomocg kluczy SSH, a dla dostepu GUI za pomocg certyfikatow
kryptograficznych.

Urzadzenie musi posiada¢ mozliwo$¢ automatycznego i transparentnego
ustalenia tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie z
systemami:

a) LDAP,
b) Microsoft Active Directory,
c) Microsoft Exchange,

d) Syslog,

e) RADIUS,

f) TACACS+.

Dostep i zarzgdzanie z sieci musi by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikaciji).

Urzadzenie musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych
uprawnieniach.

Urzadzenie musi posiada¢ polityke kontroli dostepu, precyzyjnie definiujgca
prawa dostepu uzytkownikéw do okreslonych ustug sieci i musi by¢
utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W
przypadku uzytkownikow pracujgcych w srodowisku terminalowym, majgcych
wspdlny zrodtowy adres IP, ustalanie tozsamosci musi odbywac sie rowniez
transparentnie.

Urzadzenie musi pozwalaé na lokalne zbieranie (na niemechaniczne zasoby
dyskowe w dostarczonych urzadzeniach) i analizowanie logéw, korelowanie
zbieranych informacji oraz budowanie raportdéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach, filtrowaniu URL, deszyfracji SSL.

Urzadzenie musi dostarczac¢ predefiniowane przez producenta raporty
standardowe, jak i umozliwia¢ tworzenie raportéw niestandardowych.

Urzadzenie musi pozwalac¢ na zapisanie raportow i ich uruchamianie w sposéb
reczny lub automatyczny w okreslonych interwatach czasowych. Wynik
dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i
XML.
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Urzadzenie musi umozliwia¢ tworzenie dynamicznych grup uzytkownikdéw.
Przynalezno$¢ do grupy musi bazowac na etykietach, a proces oznaczania
etykiet musi pozwalac na uzycie:

a) reakdji na zdarzenie/log (np. wystgpienie zagrozenia),
b) APIL

Urzadzenie musi posiadac funkcje dynamicznego pobierania i od$wiezania
informacji o zasobach VM i ich adresach IP oraz etykietach (tagi) dla
$rodowiska VMware ESX i VMware vCenter. Tak pobierane adresy IP muszg
pozwala¢ na budowanie dynamicznych obiektow, ktdre mozna nastepnie
wykorzystywaé w polityce bezpieczenstwa urzadzen.

9. Oprogramowanie Oprogramowanie klienckie w podstawowej funkcjonalnosci zdalnego dostepu
klienckie VPN VPN musi wspiera¢ co najmniej ponizsze systemy operacyjne:

a) Windows 10, Windows 11,
b) macOS od wersji co najmniej 10.11.

Oprogramowanie klienckie Remote Access VPN musi posiadac wsparcie
producenta (mozliwo$¢ zaktadania spraw w dziale wsparcia producenta). Jesli
wymaga to dodatkowych licencji/zakupdw nalezy je dostarczyc.

Funkcjonalnos$¢ zdalnego dostepu VPN musi integrowac sie z funkcja
rozpoznawania uzytkownikéw.

Jezeli oprogramowanie klienckie VPN jest dodatkowo licencjonowane przez
producenta oraz wymaga odrebnego kontraktu serwisowego/supportowego,
to wéwczas nalezy to przewidziec¢ i dostarczy¢ odpowiednie licencje.

Oprogramowanie klienckie VPN dla minimum 300 uzytkownikdéw.

10. Gwarancja/ Trzyletnia gwarancja/wsparcie producenta urzadzen z gwarantowanym
Wsparcie czasem reakcji serwisu lub wysyitki czesci, najpozniej w nastepnym dniu
producenta roboczym 9x5 (tzw. Next business day). Naprawa realizowana przez

producenta urzadzen lub autoryzowany przez producenta serwis w miejscu
eksploatacji.

Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
urzadzen w najnowszych certyfikowanych wersjach, bezposrednio z sieci
Internet za posrednictwem strony www producenta urzadzen.

Telefoniczna linia techniczna producenta umozliwiajgca zgtoszenie usterki
sprzetowej urzadzenia w czasie obowigzywania gwarancji/wsparcia
producenta po podaniu numeru seryjnego urzadzenia.

IV. Wsparcie powdrozeniowe

1. Konsultacje techniczne, przekazujgce wiedze na temat wdrozonego rozwigzania zostang przeprowadzone
po zakonczeniu testow z wynikiem pozytywnym w terminie uzgodnionym z Zamawiajgcym. Konsultacje
techniczne majg pomoc administratorom w kompleksowym podejsciu do codziennej administracji.

2. Konsultacje przekazujgce wiedze z zakresu wdrozenia, instalacji i konfiguracji dostarczonych urzadzen
muszg obja¢ minimum nastepujgcy zakres merytoryczny:

a) omowienie budowy i modutdéw urzadzenia,

b) omdwienie interfejséw, potgczen sieciowych LAN, WAN, DMZ,

¢c) montaz i podigczenie urzadzenia w infrastrukturze Zamawiajgcego,
d) autoryzacja i dostep do konsoli zarzadzajacej,

e) omowienie konsoli zarzgdzajacej,

f) instalacja i konfiguracja,
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g) deszyfracja ruchu SSL,

h) potaczenia VPN,

i) zarzadzanie urzadzeniem - dobre praktyki.
Zamawiajgcy wymaga przeprowadzenia konsultacji przez specjaliste, ktéry wykonywat wdrozenia i posiada
wazny certyfikat/zaswiadczenie wystawione przez producenta dostarczonego urzadzenia, potwierdzajgcy
wiedze w zakresie administrowania wdrozonych urzadzen. Zamawiajgcy ma prawo zadac jego okazania.
Zamawiajgcy wymaga przeprowadzenia warsztatéw/konsultacji w wymiarze minimum 20 godzin w jezyku
polskim. Zamawiajgcy wymaga przeprowadzenia 1 warsztatu w siedzibie Zamawiajgcego w wymiarze
tagcznym 6 godzin. Pozostate godziny mogg by¢ zrealizowane w formie konsultacji zdalnych. Terminy
konsultacji beda kazdorazowo uzgadniane z Zamawiajgcym.

Dokumentacja.

Wykonawca opracuje i dostarczy Dokumentacje Powykonawczg, ktéra musi byé jednym, spdjnym
dokumentem, bez wzgledu na jego objetos¢ i musi zawierac procedury administracyjne i operacyjne oraz
inne informacje, istotne w eksploatacji urzadzen, w szczegolnosci:

a) opis architektury wdrozonej u Zamawiajacego wraz z uzyta adresacja,

b) wykaz uzytych licencji dla systemu zapér sieciowych,

c) opis wdrozonych mechanizmdw ochronnych sieci (reguty, polityki),

d) procedury i instrukcje dotyczace instalacji, konfiguracji i aktualizacji urzadzen,

e) procedury dotyczgce wykonywania i przechowywania kopii bezpieczenstwa,

f) instrukcje dla uzytkownikdw i administratorow, w tym procedury zarzadzania zdarzeniami
dotyczgcymi bezpieczenstwa, procedury postepowania w razie wystgpienia awarii lub btedow
systemu zapdr sieciowych,

g) instrukcje dla uzytkownikdw i administratorow, opisujacg instalacje oraz konfiguracje
oprogramowania klienckiego VPN,

h) inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia urzadzen, uzgodnione z
Zamawiajacym.

Dokumentacja musi by¢ napisana w jezyku polskim, dostarczona w formie papierowej 1 egz. Dodatkowo w
wersji elektronicznej w formacie edytowalnym (doc/docx) oraz w formacie graficznym (pdf). Procedury i
instrukcje producenta mogg by¢ dostarczone w jezyku angielskim lub polskim.

VI. Odbior.

Potwierdzeniem prawidtowej realizacji Przedmiotu Umowy w zakresie uruchomienia, skonfigurowania
urzadzen bedzie podpisany bez zastrzezen Protokot zdawczo-odbiorczy zawierajgcy w szczegolnosci:
a) Potwierdzenie kompletnosci dostawy (urzadzen oraz licencji/subskrypcji),
b) Potwierdzenie poprawnej konfiguracji urzadzen na podstawie przeprowadzonych Testow
Akceptacyjnych,
c) Potwierdzenie dostarczenia Dokumentacji Powykonawczej,
d) Potwierdzenie realizacji warsztatow/konsultacji.
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