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UWAGA: Oferowane produkty muszg pochodzi¢ z autoryzowanego kanatu sprzedazy na terenie Polski.
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|.  System do wirtualizacji i budowy klastra HA

A.  Serwer do wirtualizacji— 2szt.

Parametr Charakterystyka (wymagania minimaine)

e Obudowa Rack o wysokosci max 1U z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

e Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy

Obudowa

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.

e Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch procesoréw.

e Obstuga procesoréw 32 rdzeniowych.

Plyta gtowna e Plyta gtéwna musi byé zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

e Ptyta gtéwna powinna obstugiwaé do 1TB pamieci RAM.

Chibset e Dedykowany przez producenta procesora do pracy w serwerach
P dwuprocesorowych.
e Zainstalowane dwa procesory min. 16-rdzeniowe, min. 2.9GHz, klasy x86
Procesor dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 175 pkt w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;j.
e Minimum 256GB DDR5 RDIMM 5600MT/s,
RAM o . . . T .

e Na plycie gtéwnej powinno znajdowaé sie minimum 16 slotéw przeznaczonych
do instalacji pamieci.

e Demand Scrubing,

Funkcjonalnos¢ )
pamieci RAM e Patrol Scrubing,
e Permanent Fault Detection
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Charakterystyka (wymagania minimaine)

Gniazda PCI e minimum dwa sloty PCle generacji 5
Interfejsy e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz
sieciowe/FC/SAS 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢

osiggniete poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane dwa dyski M.2 SSD o pojemnosci min. 480GB z mozliwoscig
konfiguracji RAID 1.

Wbudowane porty

4 x USB z czego nie mniegj niz 1x USB 3.0, 2x VGA

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy o efektywnos$ci min. 90% w petnym
zakresie obcigzenia

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hastfa

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtaczania | wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej;

o zdalne monitorowanie i informowanie o statusie serwera (m.in.
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Parametr

Rzeczpospolita Dofinansowane przez gﬁ_ﬂﬁ‘g ¢
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Charakterystyka (wymagania minimaine)

predkosci obrotowej wentylatoréow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwo$é podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwos$¢ zdalnego ustawienia limitu poboru pragdu przez konkretny
serwer;

integracja z Active Directory;
mozliwos$é obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

mozliwos$é bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

mozliwo$é zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

©)

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

e Mozliwosc¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:
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Parametr Charakterystyka (wymagania minimaine)

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos$¢ uruchamiania procesu wykrywania urzagdzen w oparciu o
harmonogram

o Szczegotowy opis wykrytych systeméw oraz ich komponentéw
o Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos$¢ tworzenia whasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzagdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

o Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzgdzeniach

o Szybki podglad stanu Srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

o Szczegotowy status urzgdzenia/elementu/komponentu

o Generowanie alertéw przy zmianie stanu urzgdzenia.

o Filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen

o Integracja z service desk producenta dostarczonej platformy sprzetowej
o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwos¢ podmontowania wirtualnego napedu

o Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

o Mozliwos¢ importu plikéw MIB
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Parametr
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- Polska Unie Europejska :rl.lg%f% ;

Charakterystyka (wymagania minimaine)

(@]

©)

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwos$¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéow, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, 1SO-50001
oraz 1ISO-14001 lub réwnowazng
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Parametr Charakterystyka (wymagania minimaine)

e Serwer musi posiada¢ deklaracje CE lub réwnowazng.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
$ladowe ilosci Srodkdw zmniejszajgcych palnosc sklasyfikowanych w dyrektywie
RE 67/548/EEC. Serwer musi spetnia¢ norme co najmniej Epeat Silver (wedtug
normy wprowadzonej w 2019 roku).

Dokumentacja e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji e Gwarancji producenta: min. 2 lata
e Mozliwos¢ rozszerzenia gwarancji przez producenta.

e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpoczgé naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywaé w siedzibie zamawiajgcego,
chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

e Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
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Parametr Charakterystyka (wymagania minimaine)

pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

e Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikéw nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii.

e Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzgdzen.

e Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji o:

e Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do ktérego
obowigzkdw bedzie nalezato:

o Monitorowanie zdarzen w obrebie infrastruktury
o Zarzadzanie eskalacjami i wspofpraca z kierownikiem eskalacji

e Przygotowywanie kwartalnych zalecen dotyczgce konserwacji infrastruktury
sprzetowej (BIOS, firmware, patche)

e Zdalne lub na miejscu wdrazanie poprawek - 2x w roku

e Raportowanie realizacji kontraktéw serwisowych i wykorzystania zasobéw
sprzetowych (na zadanie)

B. Licencja na Windows Server.

Ze wzgledu na posiadang infrastrukture oraz specyficzne wymagania zwigzane z jej dziataniem i
zarzgdzaniem, Zamawiajgcy oczekuje dostarczenia licencji Microsoft Windows Server 2022 Datacenter w
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ilosci, ktora bedzie w petni pokrywac liczbe rdzeni procesordw zainstalowanych w zaoferowanych
serwerach. Zamawiajgcy wymaga dostarczenia licencji w formie, ktéra umozliwi ich natychmiastowa
aktywacje i integracje z juz istniejgcg infrastrukturg IT, w sposéb zgodny z polityka licencyjng Microsoft, w
szczegoblnosci dotyczgcy licencjonowania $Srodowisk zwirtualizowanych oraz serwerdw o duzej liczbie rdzeni
procesorowych.

C.  Macierz dyskowa.

Parametr Charakterystyka (wymagania minimaine)

Obudowa Obudowa RACK o wysokosci maksymalnie 2U umozliwiajgca montaz w standardowej
szafie RACK
Kontrolery Dwa kontrolery wyposazone w przynajmniej 16GB cache kazdy.

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci
muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub
jako zrzut na pamie¢ flash.

Dyski System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum:

10 dyskéw o pojemnosci min. 1.92TB NVMe SSD

Obstuga wszystkich dyskdw musi sie odbywaé przez te same dwa kontrolery macierzy.

System musi mieé¢ mozliwo$é rozbudowy do minimum 500TB przestrzeni RAW oraz
musi pozwalaé na rozbudowe do wyzszych modeli bez potrzeby migracji danych
(przez rozbudowe do wyzszego modelu zamawiajgcy rozumie do modelu macierzy z
wiekszg iloscig Cache, wiekszg skalowalnoscig i mocniejszymi procesorami) jezeli
istnieje model wyzszy.

System musi pozwalaé o rozbudowe o dyski NVMe, SSD oraz HDD (co najmniej NL-
SAS) poprzez doktadanie zewnetrznych pétek dyskowych.

Wydajnos¢ Macierz musi umozliwiac osiggniecie nie mniej niz 550 000 I0ps przy ruchu random
dla bloku 4KB 100% odczytow.

Wydajnos$¢ macierzy w oferowanej konfiguracji opartej o dyski pojemnosci 1,92TB lub
NVMe SSD przy dostepie losowym ,,random” to minimum 180 000 IOPS przy
proporcji 70/30% odczyt/zapis blokiem 4KB z pominieciem Cache, wydajno$¢ z
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Parametr Charakterystyka (wymagania minimaine)

samych dyskéw w konfiguracji Raid 5 przy opdznieniu max. 6 ms.

Do oferty nalezy dotgczy¢ wydruk z narzedzia producenta oferowanej macierzy
potwierdzajgcy spetnienie tego wymogu.

Porty Oferowana macierz musi mie¢ minimum:
e 8 portéw 25Gb ISCSI z wktadkami lub 8 x 25Gb SFP

¢ 2 porty 1Gb do zarzadzania

Raid
Wsparcie dla RAID: 0, 1, 5, 6, 10

Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAIDS i RAID6
musi by¢ realizowane w sposéb sprzetowy przez dedykowany uktad w macierzy.

Protokoty Wspierane protokoty: FC, iSCSI, CIFS, NFS, S3

Zamawiajgcy dopuszcza zaoferowania rozwigzania, ktore realizuje CIFS, NFS czy S3 za
pomocg oprogramowania typu Software Defined Storage ze wsparciem
aktualizacyjnym i technicznym zgodnie z zaoferowana gwarancja na macierz.

W przypadku zaoferowania rozwigzania opartego o ,Software Defined Storage”
nalezy w ofercie podaé nazwe proponowanego rozwigzania.

Wymagania a) Macierz musi posiadac wsparcie dla wielosciezkowych dla systemow:

funkcjonalne
b) Microsoft® Windows Server®, Red Hat Enterprise Linux®, VMware® ESX®

c) Macierz musi posiadaé funkcjonalno$¢ wykonywania snapshotéw minimum 128
per wolumen.

d) Macierz musi posiada¢ funkcjonalno$é klonowania danych.

e) Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych
bez przerywania pracy macierzy i bez przerywania dostepu do danych
znajdujacych sie na danym wolumenie

f) Macierz musi posiadac funkcjonalnos¢ balansowania obcigzenia kontroleréw
macierzy przez przetgczanie w trybie online volumendw logicznych. Musi istnieé
mozliwo$é wytgczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika.

g) Z poziomu graficznego interfejsu do zarzgdzania istnieje mozliwosé sprawdzenia
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Parametr Charakterystyka (wymagania minimaine)

stanu zuzycia dyskéw flash.

h) Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskoéw, ktére
pozwala na identyfikowanie potencjalnie zagrozonych awarig dyskoéw.

i) Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w
kontekscie:

= wydajnosci i opdznien na wolumenach
= wydajnosci I/Ops, MB/s
= trafnosci w cache kontroleréw

j)  Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji
i mapowania grup i uzytkownikéw pod katem uwierzytelniania i dostepu dla
uzytkownikéw/administratorow.

k) Macierz musi posiada¢ oprogramowanie do aplikacji pozwalajgce na integracje z:
=  Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter
= VMware VASA
=  Microsoft Virtual Disk Service (VDS)
=  Microsoft Virtual Shadow Service (VSS)

I) Macierz musi zapewnia¢ mozliwos¢ szyfrowania danych, realizacja procesu
szyfrowania i zarzagdzania kluczem moze sie odbywac przez kontrolery macierzy
lub zewnetrzne urzadzenia i oprogramowanie do zarzgdzania kluczami.

m) Wszystkie licencje na funkcjonalnosci muszg by¢ dostarczone na maksymalnag
pojemnos¢ macierzy.

Certyfikaty a) Macierz musi by¢ wyprodukowany zgodnie z normg: 1ISO-9001:2025, 1SO-14001
lub réwnowaing.

Gwarancja Min. 2 lata serwisu producenta macierzy z czasem dostawy czeSci zamiennych na
producenta nastepny dzien roboczy

Dostep do centrum serwisowego 24/7

Mozliwos¢ zgtaszania awarii 24/7

3 lata aktualizacji do oprogramowania oraz dostep do portalu serwisowego
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Parametr Charakterystyka (wymagania minimaine)

producenta, dostep do wiedzy i informacji technicznych dotyczgcych oferowanego
urzadzenia.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 oraz posiadac
autoryzacje producenta urzadzen.

Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Il.  System kopii zapasowych.

A. Licencja na oprogramowanie.

Oprogramowanie musi umozliwia¢ wykonywanie kopii zapasowych min. 15 maszyn wirtualnych
uruchomianych w srodowisku Zamawiajgcego.

Zamawiajgcy wymaga, aby oprogramowanie byto objete wsparciem technicznym producenta
oprogramowania (wraz z prawem do uzywania najnowszej wersji oprogramowania) na okres min. 24
miesiecy.

Wymagania minimalne dotyczace funkcjonalnosci dostarczonego oprogramowania

Rozwigzanie musi wykonywacé kopie zapasowa systemu Windows oraz Linux wykorzystujgc agenta
znajdujgcego sie wewnatrz systemu operacyjnego.

Rozwigzanie musi wspierac¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux: Debian, Ubuntu, RHEL,
CentOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspiera¢ systemy operacyjne macOS

Rozwigzanie musi wspieraé¢ wykonywanie kopi zapasowych nastepujgcych systemoéw plikéw:

NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych), APFS, HFS,
HFS+, NILFS2

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny (per agent) jak
réwniez zcentralizowany (poprzez centralng konsole zarzgdzajgca)
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Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych pozwalajac na
odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikéw i folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie
blokowym

Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na:
= Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny
= Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire

= Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez SMB (CIFS) lub
NFS.

= Zcentralizowanym repozytorium danych

= Bezposrednio na zasobach Chmury

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na repozytorium muszg
by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupdéw dla konkretnych sieci bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potgczen VPN

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokdéw podczas wykonywania blokowych kopii
zapasowych. Dla systemdéw Windows technologia $ledzenia blokéw dla systemow serwerowych musi byé
certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i po wykonaniu
migawki na poziomie wolumenu.

Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania
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Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii zapasowe;j
dla:

=  Microsoft Exchange 2010 i nowszych

= Microsoft Active Directory 2003 i nowszych
=  Microsoft Sharepoint 2010 i nowszych

=  Microsoft SQL 2005 i nowszych

= QOracle 11g i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systeméw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez bezposrednie
uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft Azure, Microsoft
Azure Stack oraz Amazon EC2

Rozwigzanie musi wspierac¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego repozytorium kopii zapasowych
jest niedostepne

Rozwigzanie musi posiadac funkcjonalno$é automatycznego zmniejszenia szybkosci przetwarzania danych,
aby nie dopuscié do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie nosnika po
wykonanym backupie stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

B.  Macierz dyskowa — 2 szt.

Parametr Charakterystyka (wymagania minimalne)

Procesor 64-bitowy x86 osiggajgcy w tescie PassMark
Performance Test, co najmniej 13 0000 punktow w
kategorii Average CPU Marko, o taktowaniu nie

Procesor
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Parametr Charakterystyka (wymagania minimalne)

mniejszym niz 3,4 GHz

Zainstalowana pamie¢ RAM Min. 16 GB ECC DDR4, mozliwos¢ rozbudowy do 128 GB

Pamiec Flash Min. 5 GB

Min.18, w tym min. 12 x 3,5-calowych SATA oraz min. 6

Liczba zatok na dyski x 2,5-calowych SATA

Obstugiwane dyski twarde 3.5" SATA oraz 2.5" SATA oraz 2.5" SATA SSD

Min. 12 szt. dyskdw o pojemnosci min. 12TB 7200
obr/min dedykowanych do pracy w urzgdzeniu typu
Zainstalowane dyski twarde NAS. Dyski muszg znajdowac sie na liscie
kompatybilnosci publikowanej przez producenta
urzadzenia.

Moizliwosé i . i
ozliwos¢ podtaczenia modutu Tak, co najmniej 2

rozszerzajacego

Porty LAN 2,5 GbE Min 2 x RJ-45

Porty LAN 10 GbE Min2

Porty USB 3.2 Gen2 Minimum 4 x typu A

Port PCIiE Min. 3 szt.

Przyciski Reset, Zasilanie

Typ obudowy RACK, 2U

Zasilanie Zasilacz redundatny 2 x max 550 W, 100-240 V
Mozliwos$é wyboru w trakcie inicjalizacji urzgdzenia

Obstuga dwodch systemoéw operacyjnych systemu operacyjnego opartego na systemach plikow

EXT4 lub ZFS

Agregacja taczy Tak
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Charakterystyka (wymagania minimalne)

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+,
exFAT

Mozliwos¢ podtaczenia karty WLAN na USB

Tak

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskéw zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomoéw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Wbudowana obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla
uzytkownika

Importowanie listy uzytkownikéw

Zarzgdzanie kontami uzytkownikéw

Zarzgdzanie grupa uzytkownikdéw

Zarzgdzanie wspotdzieleniem w sieci

Tworzenie uzytkownikdw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderdw,
Windows ACL

Obstuga Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP
oraz menadzera plikdw sieci Web
Funkcja serwera LDAP
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Charakterystyka (wymagania minimalne)

Oprogramowanie do tworzenia kopii bezpieczeristwa
plikéw producenta urzadzenia dla systemdéw Windows,
backup na zewnetrzne dyski twarde,

Wspotpraca z zewnetrznymi dostawcami
ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft
OneDrive, Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzadzenia mobilne

Monitoring / Zarzgdzanie / Wspétdzielenie plikow /
obstuga kamer
Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowe] jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikéw on-line

Aktualizacja oprogramowania automatyczna
Mozliwos$¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie
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Parametr Charakterystyka (wymagania minimalne)

Whbudowana aplikacja umozliwiajaca tworzenie
srodowiska wirtualnego wraz z instalacjg maszyn
wirtualnych na systemach Windows, Linux i Android.
Wirtualizacja Dostep do konsoli maszyn za posrednictwem
przegladarki z HTML5

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla

Konteneryzacja LXD i Docker

Filtracja IP

Ochrona dostepu do sieci z automatycznym
blokowaniem

Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Zabezpieczenia Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email
i SMS

Mozliwos¢ instalacji dodatkowego

. Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
oprogramowania

Wymagane min. 2 lata gwarancji producenta
urzadzenia.

Warunki gwarancji W przypadku wystgpienia awarii dysku twardego w

urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

C.  Urzadzenie NAS z zasilaczem awaryjnym — 5szt.

Parametr Charakterystyka (wymagania minimalne)

Procesor 64-bitowy ARM

Procesor liczba rdzeni Nie mniej niz 4, minimalne taktowanie 1,7GHz
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Parametr Charakterystyka (wymagania minimalne)

Pamie¢ RAM Nie mniej niz 4GB DDR4

Pamie¢ RAM liczba slotéw Minimum 1 slot

Pamie¢ RAM - mozliwos¢ rozszerzenia nie mniej niz do 16GB

Pamiec Flash Nie mniej niz 512MB

Liczba zatok na dyski twarde Minimum 9, w tym minimum 5 zatok na dyski 3,5 calowe
Obstugiwane dyski twarde 3.5" oraz 2.5" SATA o pojemnosci do 22TB
Zainstalowane dyski min. 3 dyski o pojemnosci min. 8TB dedykowanych do

pracy w oferowanym serwerze NAS, dyski myszg sie
znajdowac na liscie kompatybilnosci producenta
oferowanego urzadzenia

Mozliwo$¢é podtaczenia modutu rozszerzajagcego | Tak, co najmniej dwdch

Porty LAN Minimum 2 x 2,5 Gb/s oraz 2 x 10GbE SFP+
Diody LED Minimum Status, LAN, HDD,

Porty USB 3.2 Minimum 3

Przyciski Zasilanie, Reset, Kopiowanie USB

Typ obudowy Tower

Dopuszczalna temperatura pracy od 0do40°C

Zasilanie Zasilacz 120 W, 100-240 V

Agregacja taczy Tak

Obstugiwane systemy plikow Dyski wewnetrzne: EXT4

Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwos¢ podtaczenia karty WLAN na USB Tak

Szyfrowanie wolumenoéw Tak, min AES 256
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Parametr Charakterystyka (wymagania minimalne)

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID

Migracja poziomdéw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek wolumindw i LUN blokowych
Obstuga replikacji migawek

Wbudowana obstuga iSCSI

Multi-LUN na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupa uzytkownikéw

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikdédw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderdw,
Windows ACL

Obstuga Windows AD

Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz
menadzera plikdw sieci Web
Funkcja serwera LDAP

Wspétpraca z zewnetrznymi dostawcami ustug
chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzgdzenia mobilne

Monitoring i zarzadzanie urzgdzeniem
Synchronizacja plikéw

Obstuga kamer

Dostepne na systemy iOS oraz Android
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Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia

Parametr Charakterystyka (wymagania minimalne)

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP
OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikdw dziennika

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potfaczenie uzytkownikéw on-line

Aktualizacja oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu

Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i
Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
oraz blokowanie na podstawie Geolokalizacji

Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwos¢ instalacji dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
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Parametr Charakterystyka (wymagania minimalne)

Gwarancja Gwarancja producenta min. 2 lata door-to-door

Do kazdego urzadzenia NAS Wykonawca dostarczy zasilacz UPS o nastepujacych parametrach:

e Moc pozorna min. 1200 VA

e Moc czynna min 650 W

e Architektura UPS-a: line-interactive

e Liczba faz na wejsciu 1 (230V)

e Liczba akumulatoréw 1

e (Czas podtrzymania (obcigzenie 100%) min. 1 min

e Typ obudowy Tower

e Funkcje specjalne: AVR

e Porty zasilania wy. 4 x typ C/F (Schuko)

e Gniazda we/wy: 1 x USB (Type B) 2 x RJ-45 (iLO Remote Management Network)
e Wymiary: suma wymiarow szer/dt/wys maks. 75 cm
e Waga: maks. 8 kg

IIl.  System bezpieczenstwa sieciowego i ochrony stacji
roboczych.

A. TradeUp jednostki UTM Fortigate.

Zamawiajacy jest w posiadaniu urzadzenia UTM firmy Fortinet model Fortigate 80E, ktére w ramach
niniejszego postepowania zamierza zmodernizowaé. Wykonawca zobowigzany jest dostarczyé nowe,
kompatybilne urzadzenie UTM o ponizszych parametrach:

Wymagania 0gdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji programowej muszg
by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 7 administratorow do poszczegdlnych instancji systemu.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %"&1?3% :
na Rozwdj Cyfrowy - Polska Unie Europejskg :"'gﬁ g

Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwos$¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokdt LACP. Ponadto daje
mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych
jako VLAN'’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 3 min jednoczesnych potgczen oraz 130 tys. nowych
potaczen na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 39 Gbps dla pakietéw 512 B.
3. Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.

4. Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 33 Gbps.
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5.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 2.5 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 3
Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

2.

10.

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze DNS
jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akgji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
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2. System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczerstwa np. DMZ, LAN,
WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczerstwa zewnetrznych repozytoriéw zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.
e Cisco ACI.
e Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
e Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e \Wsparcie dla IKE vl oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potfgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajaca
w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementaciji.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

2.

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotdw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN
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1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem

1. System Firewall umozliwia zarzagdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowane;j
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat

zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami
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1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
3. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkdw oraz wiasnych sygnatur.

4. System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

6. Mozliwos¢ kontrolowania dtugosci nagtdowka, ilosci parametréw URL oraz Cookies dla protokotu
http.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

8. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziataé globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

3. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

4. Administrator systemu ma mozliwos¢ definiowania wyjatkdow oraz wtasnych sygnatur.

5. lIstnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

6. System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotdw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %"&1?3% :
na Rozwdj Cyfrowy - Polska Unie Europejskg :"'gﬁ g

Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia
4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy
dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce
od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w
tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczernstwa muszg mieé¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i mogg wspdtpracowad z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwo$é wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocga protokotéw Netflow lub sFlow.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %"EEJ“E ‘
na Rozwdj Cyfrowy - Polska Unie Europejskg Z‘E

%ﬁ"ﬂ’ﬁ K

Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia

5. System daje mozliwo$é zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosc¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu
(RBM).

9. Mozliwosc¢ zarzgdzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:

zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobdéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane s3 licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzagdzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen aktywne przez okres min. 2 lat od daty rejestracji.

Gwarancja oraz wsparcie
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Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia
1. System jest objety serwisem gwarancyjnym producenta przez okres min.2 lat od daty rejestracji.

2. System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora obowigzujgcym przez okres 2 lat. Dla zapewnienia wysokiego
poziomu ustug podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie Swiadczenia ustug
serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 - wymagane
dostarczenie dokumentu potwierdzajgcego spetnienie warunku

3. Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie techniczne o
gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

4. Oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym
statusie autoryzacyjnym

5. Certyfikat ISO 9001 podmiotu serwisujgcego.

B. UTMdlaJednostek Gminnych — 5szt.
Wymagania Ogdlne

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w
sktad systemu bezpieczeristwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnic niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos$é pracy w jednym z trzech trybdow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeistwa musi by¢ zapewniona mozliwo$é budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw
do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
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1.

3.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec¢
mozliwos$é taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢
funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:

1.

2.

3.

System realizujgcy funkcje Firewall musi dysponowac¢ minimum:

e 4 portami Gigabit Ethernet RJ-45.

System Firewall musi posiadaé wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wnN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 900 Mbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 600 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 450
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

LNk WNRE

[EEN
o

11.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
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12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez
system

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniad translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

4. Mozliwos$é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridow zawierajgcych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy Galois/Counter
Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng
dziatajgcq w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.
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e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga tagczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwiaé¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewniaé¢ mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspoétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.

5. System musi umozliwiaé usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System powinien chronié przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i byé aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.
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5. System musi zapewniaé wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza powinna zawierac¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,

jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdéw — biate/czarne
listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

w

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

4. Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczeristwa systemu dotyczgcych
ruchu HTTP.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez PEEJ“E :
na Rozwéj Cyfrowy B Foiska Unie Europejska - 3
Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia
Zarzadzanie

1. Elementy systemu bezpieczerstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspoétpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczeAstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniac¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwos$é logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace certyfikacje:
e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwisdéw. Powinny one obejmowac:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres min. 24 miesiecy.

Gwarancja oraz wsparcie
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1. System jest objety serwisem gwarancyjnym producenta przez okres min.2 lat od daty rejestracji.

2. System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora obowigzujgcym przez okres 2 lat. Dla zapewnienia wysokiego
poziomu ustug podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie Swiadczenia ustug
serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 - wymagane
dostarczenie dokumentu potwierdzajgcego spetnienie warunku

3. Os$wiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie techniczne o
gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony internetowe] serwisu i
numer infolinii telefonicznej).

4. Oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym

statusie autoryzacyjnym

5. Certyfikat ISO 9001 podmiotu serwisujacego.

C. Licencja na uwierzytelnianie dwusktadnikowe.

Parametr

Sposob autoryzacji

Charakterystyka (wymagania minimalne)

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw
programowych wspoétpracujace z posiadanym przez Zamawiajacego
urzadzeniem FortiGate, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw oraz w ramach potgczen VPN typu client-
to-site

lloé¢ tokenéw programowalnych

min. 100 szt.

Wsparcie dla tokenéw
programowych (software token) dla
systemow operacyjnych

i0S, Android, Windows Phone (8 i 8.1) oraz Windows 10 Mobile.

Wymagania dla tokendw na system
iOS i Android

= aktywacji z systemu firewall FortiGate

= generowania kodu (cyfr) co 30 lub 60 sekund,

= mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia na
inne urzadzenie mobilne),

= ochrony dostepu poprzez konfigurowalny kod PIN

Typ licencji

= wieczysta
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Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia

D.

Licencja na oprogramowanie do ochrony stacji roboczych - antywirus z

klient VPN.

W ramach postepowania wymaganym jest dostarczenie rozwigzania do ochrony stacji roboczych wraz z
mechanizmami centralnego zarzadzania.

Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewniaé wszystkie wymienione ponizej
funkcje i mechanizmy. Dopuszcza sie aby poszczegdlne elementy wchodzgce w skfad rozwigzania byty
zrealizowane w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

Parametry systemu ochrony dla stacji roboczych.

1. Elementy systemu ochrony dla stacji roboczych powinny zapewniaé nastepujgce funkcje i
mechanizmy:

Kontrola antywirusowa.

Funkcja analizy plikdw w zewnetrznym systemie Sandbox.

Opcja kwarantanny lokalnej plikdw przestanych do Sandbox na czas analizy.

URL filtering w oparciu o kategorie stron z opcjg definiowania wyjgtkéw.

Kontrola aplikacji - w oparciu o wbudowany Firewall aplikacyjny.

Mechanizmy analizy podatnosci na stacji roboczej - pozwalajgce wykryé zagrozenia w
systemie operacyjnym oraz zainstalowanych aplikacjach.

Mechanizmy szyfrowanych potgczen typu IPSec VPN z opcja Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.
Mechanizmy szyfrowanych potgczen typu SSL VPN z opcjg Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.
Mozliwos¢ zastosowania certyfikatéw cyfrowych w procesie uwierzytelnienia przy realizacji
szyfrowanych potaczen.

Mechanizmy uwierzytelniania dwuskfadnikowego

AntiExploit,

blokowanie dyskédw przenosnych typu USB,

2. Poszczegblne mechanizmy muszg by¢ dostepne dla nastepujgcych systemdéw operacyjnych:
Microsoft Windows 10 (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 7 (32-bit, 64-
bit),Windows Serwer 2019, Windows Server 2016, Windows Server 2008 R2, Windows Server 2012,
2012 R2, Mac OS X v10.15, OS X v10.14, OS X v10.13, Linux OS, Ubuntu 16.04 i pdzniejsze, Red Hat
7.4 i pdiniejsze, CentOS 7.4 i pdzniejsze.

3. Wymaganym jest aby system ochrony stacji koncowej umozliwiat wysytanie plikéw do platformy
typu Sandbox zlokalizowanego w chmurze producenta (co najmniej w ilosci 300 plikéw dziennie dla
kazdej stacji klienckiej) lub w ramach postepowania powinna zosta¢ dostarczona komercyjna
platforma typu sandbox - zainstalowana lokalnie i wspdtpracujgca z oferowanym rozwigzaniem do
ochrony stacji roboczych. W ramach postepowania muszg zosta¢ dostarczone niezbedne licencje
upowazniajgca zrealizowania wymaganej powyzej funkciji.

Parametry systemu centralnego zarzadzania.

1. Dostarczony system centralnego zarzadzania aplikacjami klienckimi musi zapewniaé wszystkie
wymienione ponizej funkcje. Wymaga sie aby elementy wchodzgce w skfad systemu byty
zrealizowane w postaci komercyjnych platform wirtualnych lub aplikacji instalowanych na
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systemach operacyjnych: Microsoft Windows Server 2019, Microsoft Windows Server 2016,

Microsoft Windows Server 2012 R2.

2. System powinien umozliwiaé automatyczng aktualizacje oprogramowania zabezpieczajgcego na
urzadzeniach koficowych oraz musi zapewnia¢ mechanizmy integracji z sieciowymi systemami
bezpieczenstwa, w tym co najmniej: Firewall, Sandbox.

3. Ponadto wymagane jest aby system zapewniat:

e integracje z systemami zarzadzania tozsamoscig uzytkownikdédw — co najmniej AD,

e definiowanie réznych profiléw (wersji konfiguracji) ochrony dla réznych grup uzytkownikéw
czerpanych z AD lub definiowanych lokalnie,

e zautomatyzowany proces zarzgdzania aplikacja kliencka,

e przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows 32/64 bit i
MacOS w ktdérych administrator moze okresli¢ komponenty dla ochrony stacji roboczych
takich jak AV, WebFiler, Skaner Podatnosci.

e mozliwos¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym,

e panel, w ktérym wyswietlane sg wyniki analizy podatnosci na stacjach roboczych,

e panel w ktérym wyswietlane sg informacje o podtgczonych i zarzadzanych stacjach
roboczych,

e mozliwo$é wymuszenia patchowania wykrytych podatnosci na stacjach roboczych,

e automatyczne wykrywanie stacji klienckich w grupach roboczych,

e logowanie zdarzen z aplikacji klienckich, mozliwo$¢ ich przegladania z funkcja filtréw oraz
mozliwoscig pobierania logéw przez administratora,

e generowanie alarméw: zwigzanych z zarzgdzeniem aplikacja kliencka, w przypadku wykrycia
waznych podatnosci na stacjach oraz w sytuacji zaistnienia zdarzen zwigzanych z aktywnoscia
ztosliwego kodu, aktywnosci aplikacji botnet z wykorzystaniem komunikacji C&C,
nieaktualnej bazy danych dla sygnatur antywirusa.

o definiowanie grup administratoréw lokalnie oraz w oparciu o AD z opcja przypisywania
uprawnien do elementéw panelu konfiguracyjnego,

e zarzadzenie certyfikatami na potrzeby potgczen IPSec VPN oraz SSL VPN,

e automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z mozliwoscig
filtrowania przynajmniej po producencie i nazwie aplikacji,

e mozliwo$é przeniesienia uzytkownika przez administratora do kwarantanny i personalizacje
komunikatu, ktéry wyswietli sie uzytkownikowi,

e mozliwo$¢ wymuszenia przeskanowania stacji klienckiej za pomocg antywirusa i skanera
podatnosci na zagdanie jak i cyklicznie,

e mozliwos¢ skonfigurowania weryfikacji zgodnosci (compliance) w celu sprawdzenia czy na
stacji koncowe] jest aktualna baza sygnatur dla AV, czy jest odpowiednia wersja systemu
operacyjnego, czy jest uruchomiony odpowiedni proces.

4. Administrator musi mie¢ mozliwo$¢ wykonywania backupu i odtwarzania bazy danych, w oparciu
o ktérg dziatajg elementy system.

5. Centralny system zarzgdzania musi zapewnia¢ mozliwos¢ dystrybucji paczek instalacyjnych z
lokalnych zasobdw w oparciu o adres URL definiowany przez administratora lub w ramach
postepowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu, za
posrednictwem ktdrego administrator bedzie mdgt dystrybuowac paczki instalacyjne.

Licencje oraz serwisy.
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Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia
W ramach postepowania wraz z konsolg centralnego zarzgdzania muszg zosta¢ dostarczone niezbedne
licencje aktywne przez okres 2 lat od daty rejestracji upowazniajgce do:

1. Zainstalowania i centralnego zarzadzania aplikacjami klienckimi na min. 100 stacjach roboczych.
2. Dla wskazanej powyzej ilosci stacji roboczych licencje powinny obejmowac:
a) Kontrola Aplikacji, Antywirus, Web Filtering, Skaner podatnosci, Software inventory, Remote
Access, Sandbox Agent with Cloud Sandbox subscription, centralne zarzgdzanie

System musi by¢ objety serwisem producenta waznym przez okres 2 lat od daty rejestracji, upowazniajgcym
do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

E.  Przetacznik zarzadzanlny z VLAN, MACsec — 8 szt.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegblne elementy systemu muszg zostaé dostarczone w
postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przetacznika
oraz innych elementéw funkcjonalnych, wspdtpracujacych z systemem bezpieczenstwa, wyspecyfikowanym
w punkcie lll.A. OPZ posiadajacy nastepujgce parametry:

Parametry fizyczne platformy

e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

e Zasilanie AC 230V.

e Budzet mocy dla portéw PoE min.: 740 W.

e Maksymalny pobdér mocy bez budzetu dla PoE: 160 W.

e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portéw typu combo) w ilosci:
e 48 porty GE RJ-45 (W tym porty PoE w ilosci co najmniej: 48, zgodne ze standardem: 802.3af
oraz 802.3at.).
e 4 porty 10 GE SFP+.

Zarzadzanie

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system zarzgdzania,
pozwalajgcy na  automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
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Zatgcznik nr 1 do SWZ: Opis przedmiotu zamdwienia

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosé¢, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1.

Przetgczniki muszg wspierac tryb pracy, w ktérym sg zarzgdzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:

Centralne zarzgdzanie konfiguracjg urzgdzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zarowno stacji klienckich, jak i urzadzen
typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przeniesc¢ go do
strefy odizolowane;j.
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e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowaé decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.
e Automatyczna detekcja i rekomendacje konfiguracji.
e Przesytanie logdw na zewnetrzny serwer syslog.
e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.
e Obstuga biatych i czarnych list adreséw MAC.
e Wykrywanie aplikacji komunikujgcych sie w sieci.
2. Musi by¢ mozliwe redundantne pofaczenie z elementami zarzadzajgcymi.
3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetaczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub
bezpieczenstwa

e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzgdzeniu dostepowym.

e System musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie

1. System musi byé objety autoryzowanym serwisem gwarancyjnym producenta przez okres min. 2 lat,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwos$ci. W ramach tego
serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

V. System monitoringu sieciowego oraz do monitorowania i
Inwentaryzacji sprzetu.

A. Licencja na oprogramowanie do monitorowania sieci oraz zbierania i
analizowania logow.

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w srodowisku wirtualnym
lub w postaci komercyjnej platformy dziatajgcej na bazie linux w sSrodowisku wirtualnym, z mozliwoscig
uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5,
6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+,
KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
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1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspieraé powierzchnie dyskowg o
pojemnosci 10 TB.

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwiaé kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwosé ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowac co najmniej:

e Liste najczesciej wykrywanych atakow.

e Liste najbardziej aktywnych uzytkownikéw.

e Liste najczesciej wykorzystywanych aplikacji.

e Liste najczesciej odwiedzanych stron www.

e Liste krajéw , do ktérych nawigzywane sg pofaczenia.
e Liste najczesciej wykorzystywanych polityk Firewall.
e g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdéw do innych systemdw logowania i
przetwarzania danych. Musi w tym zakresie zapewniaé mechanizmy filtrowania dla wysytanych
logow.

5. Komunikacja systeméw bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym systemem
centralnego logowania musi byé mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowaé cykliczny eksport logow do zewnetrznego systemu w celu ich dtugo
czasowego skftadowania. Eksport logow musi by¢ mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowac¢ parametry

prezentowania wynikow.

Funkcje definiowania wiasnych raportéw.

Mozliwosc¢ spolszczenia raportéw.

5. Generowanie raportéw w sposéb cykliczny lub na Zzadanie, z mozliwoscia automatycznego
przestania wynikdw na okreslony adres lub adresy email.

b w

Korelacja logow

W zakresie korelacji zdarzen system musi zapewniacé:
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1. Korelowanie logdéw z okre$leniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

3. Wybodr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowaé zdarzenia
co najmniej dla nastepujacych kategorii zdarzen:
e Malware.
e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

1. Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w celu
wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.

5. Funkcje zarzadzania zdarzeniami z automatyzacjg zadan, ktéra moze by¢ konfigurowalna za pomoca
playbookow sktadajgcych sie z reakcji i sekwencji zautomatyzowanych dziatan.

6. Funkcje, ktéra umozliwia administratorom wyswietlanie alertow typu Outbreak i automatyczne
pobieranie powigzanych zdarzen oraz raportdow od producenta rozwigzania.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.

3. System musi umozliwiaé zdefiniowanie co najmniej 4 administratorow z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemow, z
ktorych przesytane sg logi.

Serwisy i licencje

Licencja na system musi by¢ aktywna przez okres min. 2 lat od daty rejestracji oraz upowazniac do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

B. Licencja na oprogramowanie do monitorowania i inwentaryzacji
sprzetu komputerowego.

Wymagania ogélne
Zamawiajgcy wymaga dostarczenia licencji wieczystej ze wsparciem producenta na minimum 24 miesigce.

Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzgdzajgcego, zdalnych konsoli oraz
Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana jest przy uzyciu
szyfrowanego protokotu TLS 1.2. Program umozliwia zmiane portu komunikacyjnego wykorzystywanego
przez konsolg zarzadzajaca.
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Zamawiajgcy posiada 250 komputerdw, na ktérych wymagane jest zainstalowanie dedykowanego
oprogramowania w postaci agenta. Instalacja musi zosta¢ przeprowadzona na kazdym z tych urzadzen,
zapewniajgc petng funkcjonalnos¢ agenta zgodnie z jego przeznaczeniem.

Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach
uzytkownikow pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego
potfaczenia sieciowego z obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych
z kodem zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) dzieki czemu nie jest
objety limitem ilosci danych, baza danych jest rozwigzaniem darmowym niewymagajgcym dodatkowego
licencjonowania. Instalacja Serwera oraz Konsol zarzgdzajgcych wymaga 64-bitowego systemu
operacyjnego Windows.

Dane, ktére dotyczg dziatarh pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp., sg odseparowane od danych stricte
technicznych tj. informacji o stacji roboczej. Sg one réwniez grupowane w osobnym, dedykowanym oknie.
Pozwala to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia
informacji o stacji robocze;.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na poziomie
wybranych Administratoréw —w programie mozna nadawac¢ kontom administracyjnym rézne poziomy
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikéw. Gtéwny
Administrator ma mozliwos$¢é zarzadzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg
administracyjng np. moze wytaczyé mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji
programu oraz logdéw dziatan innych administratorow. Dziatania administratoréw sg logowane oznacza to,
ze program posiada dziennik z listg czynnosci wykonanych przez administratoréw, ktére zmodyfikowaty
obiekty znajdujgce sie w systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu
do informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratorow
mogg by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows, Linux, Unix, Mac;
routery, przetaczniki, urzgdzenia VolP i firewalle w zakresie:

e wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

e wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o
ou)

e wizualizacji stanu urzadzen w postaci ikon urzgdzen na graficznych mapach sieci

e wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na pie do
najblizszej linii siatki

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tfa
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku

e wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze

e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

e wizualizacji potgczen pomiedzy urzagdzeniami a przetgcznikami za pomoca linii i informacji, do
ktoérego portu przetgcznika podtgczone jest dane urzadzenie w sposéb manualny oraz automatyczny

e zablokowania mapy urzadzen przed przypadkowg edycjg
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e serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow

e serweréw pocztowych:
o program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty
o program ma mozliwos¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS

i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne
parametry znajda sie poza zakresem)

o program ma mozliwos¢ wykonywania operacji testowych
o program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata

e monitorowania serweréw WWW i adreséw URL

e cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie
internetowe;j i statusu protokotu HTTPS

e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

e obstugi urzagdzenn SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np.
przetaczniki, routery, drukarki sieciowe, urzgdzenia VolIP itp.) — monitorowanie wartosci za pomoca
nazw zmiennych oraz OID

e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

e monitoringu routeréw i przetacznikow wg:
o zmian stanu interfejséw sieciowych
o ruchu sieciowego
o podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
o ruchu generowanego przez podfgczone do portéw stacje robocze

e serwisow Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziataé oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

e wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu

e wydajnosci systeméw Windows:
o obcigzenie CPU, pamieci, zajetos¢ dyskdw, transfer sieciowy

Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzadzania logiczng strukturg
urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wtasnych filtréw (Mapy
Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych
alarmoéw, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP,
danych z inwentaryzacji urzadzenia itp. Program posiada rowniez funkcje kompilatora plikéw MIB, ktéry
umozliwia dodawanie definicji dla modutéw SNMP.

Program umozliwia rdwniez nakfadanie na urzadzenia licznikdéw wydajnosci WMI oraz SNMP wg szablondéw
definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie
komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS poprzez
integracje z serwisem smsapi.pl, wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie
programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wytaczenie/restart komputera. Alarmy budowane sg przez administratora z wykorzystaniem ciggu
przyczynowo skutkowego — oznacza to, ze administrator samodzielnie moze wskazaé dowolne zdarzenie z
listy, ktorego wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktore zostang wykonane
jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarméw mozna skonfigurowaé automatycznie po
wykryciu zdarzenia, z opdznieniem, na koricu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna
natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na priorytetyzacje
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urzadzen, grupowanie wg. waznosci i typu urzgdzenia. Oprogramowanie umozliwia wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

Program ma mozliwos¢ integracji ze sprzetowg bramka GSM w celu wysytania powiadomien SMS z
wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACII program automatycznie gromadzi informacje o sprzecie i oprogramowaniu
na stacjach roboczych oraz:

e Prezentuje szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napedodw, kart
itp.

e Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systeméw, dla ktérych
konieczny jest upgrade.

¢ Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w organizacji.

e Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybrane;j stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

e Posiada mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

e Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

e Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

e Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

e Umozliwia utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych
plikéw uzytkownika: obrazéow (wymiary obrazka), video (dtugos¢ filmu), audio (dtugosé¢ nagrania),
archiwow (liczba plikdéw w srodku, rozmiar po wypakowaniu).

e Umozliwia wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera plikdw. Dziatania
administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobdw umozliwia prowadzenie bazy ewidencji majgtku IT w zakresie sprzetu i
programowania:

e przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,
e tworzenia powigzan miedzy zasobami a urzagdzeniami,
e tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,
e wskazania oséb uprawnionych do uzycia zasobéw poprzez rozbudowane mechanizmy,
e definiowania wtasnych typow zasobdw (elementéw wyposazenia), ich atrybutow oraz wartosci
o dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu,
wartosc sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin
kolejnego przegladu (mozna podac date, po ktérej administrator otrzyma powiadomienie e-mail
o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujacej, lub
wtasny komentarz,
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e okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdéw,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

e importu danych z zewnetrznego Zrédfa (.CSV), przechowywania dowolnych dokumentéw (np. pliki
.DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

e tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

e o0znaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja
itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

e generowania zestawienia wszystkich zasobéw, w tym urzgdzen i zainstalowanego na nich
oprogramowania,

e przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania zasobdéw
wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw wg
zdefiniowanego wzorca,

e archiwizacji i porédwnywania audytéw zasobdw,

e tworzenia kodow kreskowych dla zasobdw,

e drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla
zasoboéw, ktére posiadajg numer inwentarzowy,

e inwentaryzacji zasobéw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla systemu
Android poprzez wyszukiwanie zasobéw, skanowanie etykiet, dodawanie i edycje zasobdw,
dodawanie czynnosci serwisowych, drukowanie etykiet,

e mozliwos$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu
Android,

e inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skandw inwentaryzacji offline),

e definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,,data” z
atrybutow zasobdw lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

e Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwéw
ZIP.

e Informacje o aplikacjach uzywanych w organizacji.

e Tworzenie wtasnych wzorcéw aplikacji.

e Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

e Informacje o komputerach, na ktérych aplikacja zostata wykryta.

e Zarzadzanie posiadanymi licencjami.

e \Wskazywanie oséb odpowiedzialnych za licencje.

e \Wskazanie uzytkownikéw licencji.

e Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

e Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputerow tego samego uzytkownika, przypisywanie wg
numerow seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.
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e tatwy audyt legalnos$ci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéow
audytowych.
e Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.
e Mozliwos¢ przypisania do programow numerdw seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwosc filtrowania elementéw per oddziat.

C.  Oprogramowanie do ochrony i filtrowania poczty elektroniczne;.

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg oraz
antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikéw.

Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu ochrony byty zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia w $Srodowisku wirtualnym. W przypadku implementacji programowej dostawca
musi zapewnié platforme w postaci odpowiednio zabezpieczonego systememu operacyjnego, na ktérym
bedzie instalowane rozwigzanie. Platformy muszg mie¢ mozliwos¢ uruchomienia na co najmniej
nastepujgcych hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012
R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowa¢ w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos$¢ pracy w kazdym trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).

Funkcja serwera poczty

W ramach oferowanego systemu musi zostaé dostarczony modut realizujgcy funkcje serwera poczty
umozliwiajgcy zdefiniowanie co najmniej 150 lokalnych skrzynek pocztowych. Modut serwera poczty musi
integrowac sie z serwerem LDAP obstugujgc tym samym petng liste zdefiniowanych tam uzytkownikdéw i
przypisanych do nich kont pocztowych.

Funkcje serwera poczty
W tym zakresie dostarczony system musi zapewniaé:

1. Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspieraé protokoty: SSL, TLS

1.0, TLS 1.1, oraz TLS 1.2).

Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych uzytkownikow.

4. Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w tym zakresie
musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).

5. Polski interfejs uzytkownika przy dostepie przez WebMail.

6. Lokalne konta uzytkownikow oraz mozliwos¢ czerpania kont pocztowych z zewnetrznego serwera
LDAP.

w
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7.

Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny LDAP, Radius oraz protokoty:
SMTP, POP3, IMAP.

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

1.
2.

0N WU A

10.
11.
12.

13.

14.
15.

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnosciag min. 25 tys.
wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe,
adresy IP (w szczegdlnosci powinna by¢ mozliwos$¢ definiowania regut all-all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;j.

Szczegobtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika i
atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwosciag samodzielnego
zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz IMAP.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

Biate i czarne listy adresdw mailowych dla poszczegélnych uzytkownikdw.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

oukwnNpE

8.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikédw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Modut kontroli antywirusowej musi mieé¢ mozliwo$é wspodtpracy z dedykowang, komercyjng
platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej
kolejce wiadomosci do momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u. Powinny
one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, zastgpienie
podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrone typu wirus outbrake.

Kontrola antyspamowa
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System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1.
2.

oukWw

Reputacja adresow zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szczego6towa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwosciag uczenia przez administratora globalnie dla
catego systemu lub dla poszczegdlnych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.

Wykrywanie spamu w oparciu a analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tre$ci wiadomosci i zatgcznikéw.

. Kwarantanna zaréwno uzytkownikdéw jak i systemowa z mozliwoscig edycji nagtéwka wiadomosci.

. Ochrona typu outbrake.

. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one obejmowad

co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard lub reject,
dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewniaé ponizsze funkcje i metody filtrowania:

vk wnN e

Ochrona przed atakami na adres odbiorcy.

Definiowanie maksymalnej ilo$ci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewnia¢:

.

o v kW

o N

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepetnienia
dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

Mozliwos¢ podgladu logéw w czasie rzeczywistym jak rdwniez danych historycznych.

Mozliwosc¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwosé ich edycji przez administratora systemu.
Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na zadanie administratora
systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
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System ochrony poczty musi zapewniac ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybdw: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzgdzen wystepuje pod innym adresem
IP.

3. Wykrywanie awarii poszczegdlnych urzgdzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na
godzine.

Zarzadzanie
System ochrony poczty musi zapewniac ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotdw: HTTPS oraz SSH.

2. Moizliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wiasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 7 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadaé co najmniej dwie z ponizszych certyfikacji:
1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

W ramach zamowienia powinny zostac dostarczone licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu virus outbrake oraz ustuga
sandbox w chmurze na okres 2 lat od daty rejestracji.

Gwarancja oraz wsparcie

1. System musi by¢é objety autoryzowanym serwisem producenta przez okres min. 2 lat,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7
2. Wykonawca musi posiadac autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

V. Wdrozenie

Zamawiajacy nie dopuszcza mozliwosci wykonywania prac wdrozeniowych w formie zdalnej, co oznacza, ze
wszystkie prace zwigzane z wdrozeniem muszg by¢ realizowane na miejscu, w siedzibie Zamawiajgcego lub
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w innym wskazanym przez niego lokalizacji. Wymadg ten wynika z koniecznosci zapewnienia petnej kontroli
nad procesem wdrozenia, bezposredniego nadzoru nad wykonywanymi pracami oraz mozliwosci biezgcej
wspotpracy z zespotem technicznym Zamawiajgcego. Ponadto, prace wdrozeniowe na miejscu umozliwig
szybkie reagowanie na ewentualne problemy, a takze bezposrednie testowanie i weryfikacje poprawnosci
dziatania systemu w rzeczywistym srodowisku operacyjnym. Realizacja prac na miejscu ma na celu rowniez
minimalizacje ryzyka zwigzanego z bezpieczenstwem danych i dostepem do infrastruktury IT.

A.  System do wirtualizacji i budowy klastra HA.

Dostawca zapewni instalacje oraz konfiguracje dostarczonego sprzetu i oprogramowania w miejscu
wskazanym przez Zamawiajgcego. W zakres prac wdrozeniowych wchodzi¢ bedzie:

. Prawidtowe zamontowanie serwerdéw oraz macierzy w szafie rack, z zachowaniem odpowiedniej
organizacji okablowania oraz zapewnieniem poprawnej wentylacji i zasilania urzadzen.
. Konfiguracja systemu wirtualizacji, klastra HA (High Availability) oraz macierzy dyskowej zgodnie z

wymaganiami funkcjonalnymi i wydajnosciowymi Zamawiajgcego, w tym konfiguracja redundancji
oraz mechanizmow failover.

. Zapewnienie optymalnych ustawien sieciowych, w tym konfiguracja sieci VLAN, portow
trunkingowych, a takze parametréw zwigzanych z bezpieczeristwem sieci, takich jak firewalle, VPN
oraz mechanizmy kontroli dostepu zgodnie z politykg bezpieczeristwa Zamawiajgcego.

. Integracja z systemami zarzgdzania tozsamoscig (np. Active Directory) w celu zapewnienia
bezpiecznego i scentralizowanego zarzgdzania uprawnieniami dostepu do zasobéw w nowym
Srodowisku.

. Migracja maszyn wirtualnych Zamawiajgcego do nowego srodowiska wirtualizacyjnego, obejmujaca
planowanie migracji, zabezpieczenie danych, testowanie procesu migracji oraz zapewnienie
minimalizacji przestojow w pracy systemow.

. Testowanie poprawnosci dziatania srodowiska po wdrozeniu, w tym weryfikacja poprawnosci
dziatania systemodw wysokiej dostepnosci (HA), wydajnosci macierzy dyskowych oraz komunikacji
sieciowe;j.

) Szkolenie techniczne dla zespotu Zamawiajgcego w zakresie obstugi i podstawowej administracji
nowego srodowiska, obejmujgce kluczowe aspekty zarzadzania i monitoringu systemoéw.

) Dostarczenie petnej dokumentacji powdrozeniowej, w tym opiséw konfiguracji, parametréw

systemowych oraz procedur awaryjnych, umozliwiajgcych samodzielng administracje Srodowiskiem
przez Zamawiajgcego.

) Zapewnienie wsparcia technicznego w okresie wdrozeniowym oraz w ustalonym okresie po
zakonczeniu wdrozenia w ramach umowy serwisowej, obejmujgce diagnozowanie i rozwigzywanie
probleméw oraz doradztwo w zakresie optymalizacji sSrodowiska.

B.  System kopii zapasowych.

Dostawca zapewni instalacje, konfiguracje oraz uruchomienie kompleksowego systemu kopii zapasowych,
sktadajgcego sie z profesjonalnego oprogramowania do backupu oraz dedykowanych macierzy dyskowych
typu NAS. System ten bedzie odpowiadat za zabezpieczenie danych Zamawiajgcego oraz umozliwienie ich
szybkiego odtworzenia w przypadku awarii, uszkodzenia lub utraty danych. W systemie kopii zapasowych
bedg wykorzystywane dwie macierze, zlokalizowane w réznych miejscach. Pierwsza macierz bedzie petnita
role gtéwnej jednostki przechowujgcej kopie zapasowe, podczas gdy druga bedzie petnita role dodatkowej
lokalizacji, zapewniajgcej redundantnos¢ oraz bezpieczenistwo danych. Obie macierze bedg ze sobg
zsynchronizowane w sposdb zapewniajgcy regularne tworzenie kopii zapasowych danych. Dzieki
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geograficznemu rozproszeniu macierzy, system zapewni wysokg dostepnosc oraz ochrone danych na
wypadek awarii lub zdarzen losowych w jednej z lokalizacji. Ponadto, dla jednostek gminnych wdrozone
zostang niezalezne macierze NAS (5 szt.) w celu zapewnienia lokalnej ochrony danych. Wdrozenie obejmie:

System kopii zapasowych dla Urzedu

1. Instalacja i konfiguracja oprogramowania do tworzenia kopii zapasowych — instalacja
specjalistycznego oprogramowania backupowego na wyznaczonych serwerach lub maszynach
wirtualnych, ktére zostang skonfigurowane zgodnie z wymaganiami infrastruktury Zamawiajgcego.
W ramach prac zostang wdrozone:

J Harmonogramy kopii zapasowych — zdefiniowanie regularnych kopii zapasowych dla
maszyn wirtualnych, baz danych oraz innych kluczowych danych, w oparciu o polityke
bezpieczenstwa i czas retencji danych.

J Polityki backupu — okreslenie strategii wykonywania kopii zapasowych (petnych,
przyrostowych, réznicowych), ich czestotliwosci oraz sposobu przechowywania, zgodnie z
priorytetami dla kluczowych danych.

J Optymalizacja transferu danych — zastosowanie deduplikacji, kompresji oraz innych
mechanizmdéw optymalizacji, aby zapewnié efektywne wykorzystanie przestrzeni dyskowej i
minimalne obcigzenie sieci podczas przesytu danych.

2. Wdrozenie i konfiguracja macierzy dyskowych typu NAS — instalacja i uruchomienie dedykowanych
macierzy dyskowych NAS w celu przechowywania kopii zapasowych:

J Podtaczenie macierzy — fizyczna instalacja i podtgczenie macierzy NAS do sieci
Zamawiajgcego w miejscu wskazanym przez Zamawiajgcego.
J Konfiguracja przestrzeni dyskowych — utworzenie wolumendw oraz udziatéw sieciowych

na macierzach, aby optymalnie zarzgdzac¢ przechowywaniem kopii zapasowych oraz
wydajnoscig zapisu/odczytu danych.

) Bezpieczenstwo i dostepnosé danych — zastosowanie konfiguracji RAID dla redundanc;ji
danych, a takze zabezpieczenia takie jak szyfrowanie, kontrola dostepu oraz monitoring
dostepu do danych.

3. Integracja oprogramowania backupowego z macierzami NAS — skonfigurowanie scistej wspotpracy
pomiedzy systemem backupu a macierzami dyskowymi:

J Miejsca docelowe kopii zapasowych — wskazanie udziatéw sieciowych na macierzach NAS
jako gtéwnych miejsc przechowywania kopii zapasowych zgodnie z politykami retencji.
) Testy procesu backupu i przywracania danych — przeprowadzenie prébnych backupdéw oraz

testowego odtwarzania danych, weryfikujgc poprawnosc¢ dziatania catego procesu i jego
zgodnos¢ z oczekiwaniami Zamawiajgcego.

Niezalezne systemy kopii zapasowych dla jednostek gminnych

Dla zapewnienia lokalnej ochrony danych w jednostkach gminnych, Dostawca wdrozy pieé niezaleznych
macierzy NAS, ktére bedg stuzyc jako lokalne systemy kopii zapasowych. Prace bedg obejmowac:

4. Wdrozenie i konfiguracja niezaleznych macierzy NAS dla jednostek gminnych (5 szt.) — kazda z
jednostek gminnych zostanie wyposazona w dedykowang macierz NAS, ktéra umozliwi lokalne
przechowywanie kopii zapasowych i szybkie odzyskiwanie danych:

J Podtaczenie i montaz macierzy w jednostkach gminnych — instalacja macierzy w
wyznaczonych lokalizacjach oraz integracja z lokalng infrastrukturg sieciowg kazdej
jednostki gminne;j.
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J Konfiguracja przestrzeni dyskowej na macierzach — utworzenie i skonfigurowanie
odpowiednich wolumendw na macierzach NAS dla przechowywania lokalnych kopii
zapasowych.

J Zabezpieczenie danych i kontrola dostepu — wdrozenie odpowiednich pozioméw

zabezpieczen, takich jak szyfrowanie danych, kontrola dostepu oraz tworzenie lokalnych
strategii backupu w celu ochrony danych gminnych.

5. Konfiguracja lokalnego oprogramowania backupowego — kazda jednostka gminna zostanie
wyposazona w lokalne rozwigzanie do backupu, umozliwiajgce tworzenie i zarzgdzanie kopig
zapasowq danych bezposrednio na lokalnej macierzy NAS:

J Ustawienie harmonogramdw i polityk backupu — skonfigurowanie odpowiednich planéw
wykonywania kopii zapasowych w kazdej jednostce gminnej, zgodnie z ich potrzebami oraz
wymogami bezpieczeristwa.

J Testy dziatania i odtwarzania kopii zapasowych — przeprowadzenie testow w celu
weryfikacji poprawnosci backupu oraz mozliwosci szybkiego odtwarzania danych na
poziomie lokalnej jednostki.

6. Szkolenie zespotéw Jednostek Gminnych oraz Zamawiajgcego — przekazanie wiedzy niezbednej do
obstugi i zarzadzania systemami kopii zapasowych:

J Szkolenie dla zespotu Zamawiajgcego w zakresie obstugi i administracji systemu backupu i
macierzy NAS.
J Szkolenie dla wybranych pracownikéw jednostek gminnych w zakresie lokalnego backupu,

odzyskiwania danych oraz zarzadzania lokalnymi macierzami NAS.
7. Dostarczenie dokumentacji powdrozeniowej — przygotowanie petnej dokumentacji wdrozeniowe;j
dla centralnego systemu kopii zapasowych oraz dla niezaleznych macierzy w jednostkach gminnych,

obejmujacej:
) Szczegodtowe opisy konfiguracji systemdw backupu oraz macierzy.
) Procedury odzyskiwania danych i instrukcje obstugi.
) Zalecenia dotyczace dalszego utrzymania i rozwoju systemow.

8. Wsparcie techniczne po wdrozeniu — zapewnienie okresowego wsparcia technicznego po
zakonczeniu wdrozenia przez 30 dni, w tym:
J Pomoc w rozwigzywaniu ewentualnych problemoéw z systemami kopii zapasowych.
) Aktualizacje oprogramowania oraz doradztwo w zakresie optymalizacji polityk backupu
zaréwno dla centralnego systemu, jak i jednostek gminnych.

Dzieki wdrozeniu systemu kopii zapasowych zarowno w gtdwnej infrastrukturze Zamawiajgcego, jak i w
lokalnych jednostkach gminnych, Zamawiajacy uzyska kompleksowg ochrone danych, zapewniajaca ich
bezpieczne przechowywanie i szybkie odzyskiwanie w przypadku awarii lub utraty danych.

C. System bezpieczenstwa sieciowego i ochrony stacji roboczych.

Dostawca zapewni instalacje, konfiguracje oraz uruchomienie kompleksowego systemu bezpieczenstwa
sieciowego i ochrony stacji roboczych w lokalizacjach wskazanych przez Zamawiajgcego. System bedzie
obejmowac rozwigzania zapewniajgce ochrone sieci, kontrole dostepu oraz zabezpieczenie stacji roboczych,
gwarantujgc spdjnosé polityki bezpieczenstwa w catej infrastrukturze. Zakres prac wdrozeniowych bedzie
obejmowac:

1. Modernizacja jednostki UTM FortiGate — wymiana obecnego urzgdzenia UTM FortiGate 80E na
wydajniejszy w celu poprawy dziatania oraz bezpieczenstwa sieci. Dostawca przeprowadzi instalacje
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nowych urzadzen w sposdb minimalizujgcy przestoje, przenoszac istniejgce konfiguracje oraz reguty

bezpieczenstwa do nowych urzadzen. Proces ten obejmie takze:

e Szczegdtowe dostosowanie regut firewall, filtrowania tresci, kontroli aplikacji, systemu
zapobiegania wtamaniom (IPS), oraz mechanizmdw antywirusowych.

e Optymalizacje ustawien QoS (Quality of Service) dla ruchu sieciowego w celu zapewnienia
wysokiej wydajnosci sieci i niezawodnosci komunikacji.

2. Wdrozenie urzadzen UTM dla jednostek gminnych (5 szt.) — instalacja oraz konfiguracja
dodatkowych urzagdzen UTM w wybranych jednostkach gminnych, zapewniajac spdjnos¢ polityk
bezpieczenstwa z centralnym systemem FortiGate. Kazde z urzadzen bedzie dostosowane do
specyficznych potrzeb danej lokalizacji, a konfiguracja obejmie:

e Ustawienie filtrow bezpieczenstwa oraz monitorowanie ruchu sieciowego w celu wykrywania i
zapobiegania zagrozeniom.

e Konfiguracje regut dostepu, aby umozliwi¢ kontrolowany i bezpieczny ruch pomiedzy
jednostkami gminnymi a siecig gtéwna.

3. Implementacja dwuetapowego uwierzytelniania (2FA) dla VPN — uruchomienie licencji na
uwierzytelnianie dwuskfadnikowe dla uzytkownikéw zdalnie tgczacych sie z siecig poprzez VPN.
Dwuetapowe uwierzytelnianie zwiekszy poziom bezpieczeristwa dostepu do zasobéw
wewnetrznych. Wdrozenie obejmie:

e Integracje mechanizmu 2FA z systemami zarzgdzania tozsamoscig, takimi jak Active Directory.

e Konfiguracje i przetestowanie poprawnosci dziatania mechanizmu 2FA, obejmujgcg zaréwno
uwierzytelnianie uzytkownikéw, jak i poprawnosé procesu logowania do VPN.

4. Wdrozenie oprogramowania ochrony stacji roboczych (80 stanowisk) — instalacja oraz konfiguracja
oprogramowania antywirusowego zintegrowanego z klientem VPN na stacjach roboczych
Zamawiajgcego. Dostawca zadba o:

e \Wdrozenie centralnego systemu zarzadzania, ktéry umozliwi zdalne monitorowanie stanu
ochrony wszystkich stanowisk oraz dystrybucje aktualizacji.

e Konfiguracje zasad bezpieczenstwa, w tym regularne skanowanie antywirusowe, wykrywanie
ztosliwego oprogramowania, kontrole dostepu do urzadzen peryferyjnych (takich jak nosniki
USB), oraz ustawienie parametrow zabezpieczenia potaczen VPN.

5. Konfiguracja zarzadzalnych przetgcznikéw z obstuga VLAN oraz MACsec (8 szt.) - w ramach
wdrozenia Dostawca przeprowadzi wymiane istniejgcych przetgcznikdw sieciowych na nowe,
zarzadzalne przetgczniki z obstugg VLAN oraz protokotu MACsec. Nowe urzadzenia beda
odpowiadac za zasilanie telefonéw VolP (Power over Ethernet — PoE), dlatego konfiguracja bedzie
uwzglednia¢ zapewnienie nieprzerwanej pracy systemu telefonii IP. Zakres prac obejmuje:

* Bezprzerwowa migracja i wymiana przetgcznikdw — planowa wymiana istniejgcych urzadzen na
nowe przetgczniki zarzgdzalne, z zachowaniem ciggtosci pracy systemu VolP. Dostawca zadba o
odpowiednie skonfigurowanie portdw PoE, aby zapewni¢ natychmiastowe i stabilne zasilanie
telefonéw VolP, minimalizujgc ryzyko przestojow.

e Konfiguracja VLAN — utworzenie odpowiednich segmentéw sieci VLAN w celu oddzielenia ruchu
danych oraz gtosu (VolP), zgodnie z najlepszymi praktykami bezpieczenstwa i wydajnosci sieci.
Dzieki temu mozliwe bedzie:

o Osiggniecie optymalizacji ruchu VolP, zapewniajac jego priorytetowe traktowanie (QoS).
o Zwiekszenie bezpieczenstwa sieci poprzez izolacje ruchu réznych rodzajéw ustug (np.
rozdzielenie sieci uzytkownikdéw od sieci administracyjnej).

e Obstuga MACsec — skonfigurowanie zabezpieczen warstwy tgcza danych za pomocg protokotu
MACsec, zapewniajgc szyfrowanie ruchu sieciowego pomiedzy przetgcznikami oraz ochrone
przed nieuprawnionym dostepem na poziomie fizycznym sieci.
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e Integracja z UTM FortiGate — skonfigurowanie przetgcznikédw w petnej zgodnosci z urzadzeniami
UTM FortiGate, umozliwiajgc spdjne zarzgdzanie politykami bezpieczeristwa w catej sieci.
Obejmuje to dynamiczne kierowanie ruchu pomiedzy VLAN-ami przez FortiGate oraz
zarzadzanie dostepem sieciowym z centralnego punktu kontrolnego.

e Konfiguracja portéw przetgcznikdw — odpowiednie ustawienie portéw trunkingowych oraz
dostepowych z obstugg PoE dla telefondw VolIP, a takze skonfigurowanie portéw dla stacji
roboczych zgodnie z politykg dostepu Zamawiajgcego. Wszystkie porty zostang zabezpieczone
zgodnie z wymogami bezpieczeristwa, w tym z obstugg MACsec i przypisaniem do wtasciwych
VLAN-6w.

6. Testy funkcjonalne i bezpieczenstwa — po wdrozeniu, Dostawca przeprowadzi kompleksowe testy
systemu, w tym:

e Weryfikacje poprawnosci dziatania urzadzern UTM oraz skutecznosci w ochronie sieci przed
zagrozeniami.

e Testowanie dziatania potgczen VPN z uwierzytelnianiem dwusktadnikowym oraz poprawnosci
funkcjonowania klientéw antywirusowych na stacjach roboczych.

e Sprawdzenie integracji wszystkich komponentéw, w tym przetacznikow z UTM FortiGate,
zapewniajgc wtasciwe przekierowanie ruchu sieciowego oraz bezpieczenstwo danych.

7. Szkolenie zespotu Zamawiajgcego — przekazanie wiedzy z zakresu obstugi i administracji
wdrozonych systemdéw bezpieczenstwa, obejmujace:

e Zarzadzanie urzadzeniami FortiGate, konfigurowanie i monitorowanie polityk bezpieczenstwa
oraz podstawy analizy zdarzen sieciowych.

e Zarzadzanie klientami antywirusowymi oraz VPN na stacjach roboczych, w tym aktualizacje i
podstawowe dziatania naprawcze.

e Zarzadzanie i utrzymanie przetgcznikdw sieciowych, w tym tworzenie i zarzgdzanie VLAN-ami
oraz monitorowanie bezpieczeristwa warstwy tgcza danych.

8. Dostarczenie dokumentacji powdrozeniowej — przygotowanie i przekazanie szczegétowej
dokumentacji obejmujacej:

e Szczegdtowe opisy konfiguracji urzadzen UTM, przetacznikéw sieciowych oraz klientéw ochrony
stacji roboczych.

e Instrukcje dotyczace zarzadzania, procedury postepowania w sytuacjach awaryjnych oraz
wytyczne dotyczgce aktualizacji systemu.

9. Wsparcie techniczne po wdrozeniu — Dostawca zapewni wsparcie techniczne po zakorczeniu
wdrozenia przez 30 dni, obejmujace:

* Pomoc w rozwigzywaniu problemoéw zwigzanych z dziataniem systemu bezpieczenstwa
sieciowego.

e Aktualizacje oraz doradztwo w zakresie utrzymania i optymalizacji infrastruktury.

D. System monitoringu sieciowego oraz do monitorowania i
iInwentaryzacji sprzetu.

W ramach wdrozenia zostanie zainstalowany i skonfigurowany kompleksowy system monitoringu
sieciowego oraz inwentaryzacji sprzetu komputerowego, a takze system ochrony poczty elektroniczne;j.
Celem wdrozenia jest zapewnienie efektywnego nadzoru nad infrastrukturg sieciowg, sprzetem
komputerowym oraz bezpieczenstwem komunikacji e-mail. Caty proces wdrozenia zostanie
przeprowadzony z zachowaniem minimalnych przestojow w pracy Urzedu, aby zapewnic ciggtos¢ dziatania
systemow.
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1. Instalacja i konfiguracja oprogramowania do monitoringu sieciowego
Wdrozenie oprogramowania do aktywnego monitorowania infrastruktury sieciowej Zamawiajgcego,
ktore bedzie odpowiadac za zbieranie danych o stanie sieci, wydajnosci oraz dostepnosci jej
elementow:

Konfiguracja serwera monitoringu — zainstalowanie i skonfigurowanie dedykowanego serwera,
ktory bedzie odpowiadat za zbieranie i analize danych dotyczgcych sieci. Serwer zostanie
przygotowany zgodnie z wymaganiami infrastruktury, z uwzglednieniem odpowiedniej
wydajnosci i redundanciji.

Monitorowanie urzadzen sieciowych — skonfigurowanie systemu monitoringu w celu biezgcej
kontroli stanu urzadzen sieciowych (np. routeréw, przetgcznikéw, firewalli), w tym sprawdzanie
dostepnosci, obcigzenia, przepustowosci oraz wykrywanie ewentualnych probleméw.
Tworzenie map sieci oraz alarmoéw — zdefiniowanie graficznych map sieci przedstawiajgcych
topologie infrastruktury, potagczonych z systemem alertéw. W przypadku wykrycia probleméw
(np. awarii, przecigzenia) system automatycznie wysle powiadomienia do odpowiednich oséb
odpowiedzialnych za utrzymanie.

Raportowanie i analiza trendow — wdrozenie mechanizméw umozliwiajgcych generowanie
raportow dotyczgcych stanu i wydajnosci sieci, analize trendéw oraz identyfikacje potencjalnych
problemdéw zanim wptyng na dziatanie infrastruktury.

2. Wdrozenie oprogramowania do monitorowania oraz inwentaryzacji sprzetu
Réwnolegle z monitoringiem sieci zostanie wdrozone dedykowane oprogramowanie do
inwentaryzacji i monitorowania komputeréw oraz innych urzgdzen kofncowych w sieci, z
uwzglednieniem zbierania danych z komputeréw Urzedu oraz Jednostek Gminnych (250 sztuk):

Inwentaryzacja sprzetu i oprogramowania — zainstalowanie narzedzi umozliwiajacych
automatyczne zbieranie informacji o sprzecie (np. komputerach, serwerach, drukarkach) oraz
zainstalowanym na nich oprogramowaniu. Dane te bedg na biezgco aktualizowane w centralne;j
bazie, co umozliwi szybki dostep do informacji o stanie i konfiguracji kazdego urzadzenia.
Monitorowanie stanu komputeréw i urzadzen koncowych — wdrozenie modutu do biezgcego
monitorowania stanu pracy stacji roboczych i serweréw w Urzedzie oraz Jednostkach Gminnych,
w tym kontrola wydajnosci, wykorzystania zasobéw (CPU, RAM, dysk) oraz analiza
potencjalnych problemdw (np. brak miejsca na dysku, wysokie obcigzenie procesora).

Kontrola bezpieczenstwa — oprogramowanie umozliwi réwniez monitorowanie stanu
zabezpieczen, w tym zainstalowanego oprogramowania antywirusowego, poziomu aktualizacji
systemowych oraz wykrywanie nieautoryzowanych zmian w konfiguracji sprzetu lub
oprogramowania.

Zarzadzanie licencjami oprogramowania — dzieki zebranym danym system pozwoli na kontrole
ilosci zainstalowanych licencji na oprogramowanie oraz ich zgodno$¢ z posiadanymi umowami
licencyjnymi, utatwiajgc zarzadzanie zasobami IT w organizacji.

3. Integracja i konfiguracja mechanizmoéw powiadomien oraz raportowania
W celu efektywnego zarzgdzania catg infrastrukturg IT wdrozone zostang mechanizmy
powiadamiania i raportowania:

Alerty i powiadomienia — skonfigurowanie systeméw monitoringu, aby w przypadku wykrycia
incydentdw (np. awarii, przecigzenia zasobdéw, niezgodnosci sprzetowych) automatycznie
powiadamiaé administratoréw za pomoca e-maili, SMS-éw lub komunikatoréw, zgodnie z
ustalonymi zasadami eskalacji.

Generowanie raportow — stworzenie szablonéw raportéw, ktére pozwolg na regularne
przegladanie stanu infrastruktury (np. dziennych, tygodniowych, miesiecznych raportéw) oraz
umozliwig analize dtugoterminowg wydajnosci sieci, stanu sprzetu i zgodnosci licencyjnej.
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4. Wdrozenie systemu ochrony i filtrowania poczty elektronicznej

5.

6.

Dodatkowym elementem wdrozenia bedzie system ochrony poczty elektronicznej, ktéry zostanie
wdrozony jako centralny serwer pocztowy oraz zintegrowany z Active Directory (AD). Serwer
pocztowy bedzie petnit kluczowg role w zabezpieczeniu komunikacji e-mailowej i zapewnieniu jej
zgodnosci z wymaganiami bezpieczenstwa.

e Konfiguracja serwera pocztowego z ochrong — zainstalowanie serwera pocztowego na
specjalnie przygotowanej maszynie wirtualnej, dostosowanej do wymagan wydajnosciowych i
bezpieczenstwa. Serwer poczty bedzie zintegrowany z Active Directory, co umozliwi
automatyczne tworzenie i zarzgdzanie kontami e-mail na podstawie istniejgcych kont
uzytkownikéow w AD.

e Ochrona antywirusowa, antyspamowa oraz filtrowanie tresci — wdrozenie mechanizméw
ochrony poczty w czasie rzeczywistym, w tym filtrowanie niechcianych wiadomosci (spam),
blokowanie ztosliwych zatgcznikdw oraz ochrone przed zagrozeniami takimi jak phishing.

e Widrozenie sandboxa i kwarantanny — uruchomienie sandboxa jako srodowiska do analizy
podejrzanych zatacznikéw i wiadomosci. Sandbox umozliwi izolowanie niebezpiecznych
elementéw wiadomosci w specjalnej kwarantannie, gdzie beda one dokfadnie analizowane
przed ewentualnym dostarczeniem do odbiorcy.

e Wykorzystanie mechanizméw DKIM, SPF i DMARC — wdrozenie technologii DKIM (DomainKeys
Identified Mail), SPF (Sender Policy Framework) oraz DMARC (Domain-based Message
Authentication, Reporting, and Conformance) w celu uwierzytelniania wiadomosci e-mail,
zapobiegania spoofingowi oraz ochrony przed innymi atakami na konta e-mail.

e Przechowywanie danych na maszynie wirtualnej typu NAS — wszystkie dane zwigzane z pocztg
elektroniczng bedg przechowywane na odrebnej maszynie wirtualnej petnigcej role NAS
(Network Attached Storage). Maszyna ta bedzie regularnie backupowana w celu zapewnienia
bezpieczenstwa i dostepnosci danych pocztowych.

e Migracja obecnych kont pocztowych — wdrozenie obejmie proces migracji istniejgcych skrzynek
pocztowych do nowego systemu ochrony poczty, z zachowaniem wszystkich wiadomosci,
konfiguracji kont oraz struktury folderow. Caty proces migracji zostanie zaplanowany w taki
sposob, aby zminimalizowac przestoje w pracy Urzedu i zapewnié nieprzerwane dziatanie
komunikacji e-mailowej.

Konfiguracja rekordéw DNS i polityk bezpieczenstwa
W ramach wdrozenia systemu ochrony poczty zostanie rowniez wykonana kompleksowa
konfiguracja wszystkich niezbednych rekordéw DNS, w tym:

e Konfiguracja rekordow MX — ustawienie odpowiednich rekordéw MX, ktére bedg wskazywac na
nowy serwer pocztowy, aby zapewni¢ prawidtowe dostarczanie wiadomosci e-mail.

e Rekordy SPF, DKIM i DMARC — konfiguracja rekordéw SPF w celu autoryzacji wysyfania
wiadomosci e-mail przez wyznaczone serwery, DKIM dla podpisywania wiadomos$ci oraz DMARC
do zarzadzania politykami bezpieczeristwa poczty i monitorowania naruszen.

Testy funkcjonalne i optymalizacja systemu
Po wdrozeniu systemu monitoringu, inwentaryzacji sprzetu oraz ochrony poczty, dostawca
przeprowadzi testy funkcjonalne:

e Testy wydajnosci i stabilnosci systemow — weryfikacja poprawnosci dziatania serwerow
monitoringu oraz systemu ochrony poczty.

e Testy alertdw i powiadomien — sprawdzenie skuteczno$ci mechanizméw powiadomien, w tym
automatycznych alarméw o zagrozeniach bezpieczenstwa.

e Optymalizacja konfiguracji — dokonanie niezbednych korekt ustawien systemdéw w celu
zapewnienia ich optymalnego dziatania.
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7. Szkolenie personelu Zamawiajacego
Dostawca przeprowadzi szkolenie dla wyznaczonego personelu Urzedu z zakresu obstugi oraz
zarzadzania wdrozonymi systemami:

e Obstuga monitoringu sieciowego i ochrony poczty — szkolenie z przegladania stanu sieci,
konfiguracji zabezpieczen poczty, analizy alertéw oraz generowania raportow.

e Zarzadzanie inwentaryzacjg sprzetu — instruktaz dotyczacy zarzgdzania danymi o sprzecie
komputerowym, analizowania stanu stacji roboczych oraz monitorowania licencji
oprogramowania.

8. Dostarczenie, montaz oraz konfiguracja 3 szt. Telewizorow do wyswietlania w czasie rzeczywistym
biezacych parametréw sieci, serwerow oraz aktualnych probleméw w miejscu wskazanym przez
Zamawiajgcego.

Wymagania techniczne telewizoréw:

e Liczba ztgczy HDMI: min. 4

e Standard VESA: 200 x 200 mm

e  Wi-Fi: z Wi-Fi

e Liczba ztgczy USB: min. 2

e Ztacze cyfrowe audio: Optyczne

e Tuner: DVB-S2, DVB-C, DVB-T2 (HEVC)
e Format HD: 4K Ultra HD

e Liczba gtosnikow: min. 2

e Przekatna ekranu w calach: 50"

e Moc faczna gtosnikdw: min. 40 W
e Zfacze Ethernet (LAN)

e Bluetooth: z Bluetooth

e DLNA
e (Czestotliwos¢ odswiezania: 100 Hz / 120 Hz
e SmartTV

e Kolor ramki: Srebrne
e Typ matrycy: QLED
e Technologia HDR: HDR10+
e HDMI ARC: Tak
e Technologie Dolby: Dolby Atmos
9. Dostarczenie dokumentacji powdrozeniowej
Po zakonczeniu wdrozenia zostanie przygotowana petna dokumentacja zawierajgca:
e Szczegdtowe opisy konfiguracji systemow.
e Instrukcje uzytkownika, procedury dotyczgce zarzgdzania oraz dziatania w sytuacjach
awaryjnych.
e Zalecenia dotyczace dalszej konserwacji, aktualizacji oraz optymalizacji systemoéw.
10. Wsparcie techniczne po wdrozeniu
Dostawca zapewni wsparcie techniczne w okresie 30 dni po wdrozeniu systemu, obejmujgce:
e Pomoc w rozwigzywaniu biezgcych probleméw zwigzanych z monitoringiem sieciowym,
inwentaryzacjg sprzetu oraz serwerem pocztowym.
e Doradztwo w zakresie rozszerzania funkcji systemu oraz jego integracji z innymi narzedziami do
zarzadzania infrastrukturg IT.

W efekcie wdrozenia systemu monitoringu sieciowego oraz inwentaryzacji sprzetu, Zamawiajgcy uzyska
kompleksowe narzedzie do nadzoru nad infrastrukturg IT, zapewniajgc wydajnos¢, bezpieczenstwo i
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zgodnos¢ z licencjami. Ponadto, wdrozenie systemu ochrony poczty elektronicznej zwiekszy bezpieczenstwo
komunikacji e-mail dzieki filtrowaniu zagrozen, takim jak spam, phishing czy malware, oraz zastosowaniu
mechanizmdéw DKIM, SPF i DMARC. Integracja z Active Directory usprawni zarzgdzanie kontami, a sandbox i
kwarantanna zapewnig doktadng analize podejrzanych wiadomosci. Dzieki temu ochrona poczty bedzie
bardziej skuteczna, a ryzyko nieuprawnionego dostepu czy wycieku danych zminimalizowane.



