Szczegdtowy opis przedmiotu zamowienia
»Zakup urzadzen wirtualnych”

Wymagania Ogdlne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,
systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje:, 7.,
8,x; Microsoft Hyper-V wersje:, 2022 2025KVIM,

Interfejsy, Dysk:

System musi obstugiwaé co najmniej 4 interfejsy sieciowe.

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwiac kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwosc¢ przegladania logéw historycznych z funkcjg filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowacd co
najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktorych nawigzywane sg potgczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potfaczeniach IPSec.
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4. Rozwigzanie musi posiadaé mozliwos¢ przesytania kopii logow do innych systemdéw logowania
i przetwarzania danych. Musi w tym zakresie zapewniaé mechanizmy filtrowania dla
wysytanych logéw.

5. Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz
TCP/514.

6. System musi realizowa¢ cykliczny eksport logéow do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logdw musi by¢ mozliwy za pomocga protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportdw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

3. Funkcje definiowania wtasnych raportéw.

4. Mozliwosé spolszczenia raportow.

5. Generowanie raportéw w sposob cykliczny lub na Zzgdanie, z mozliwoscig automatycznego

przestania wynikow na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniaé:

1. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:
e Malware.
o Aplikacje sieciowe.
e Email.
e |PS.
e Traffic.
e Systemowe: utracone pofaczenie vpn, utracone potgczenie sieciowe.

4. Funkcje analizy logdéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w
celu wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z

wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.
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a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

2.

System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportow z perspektywy poszczegdlnych
systemow, z ktérych przesytane sg logi.

Serwisy, licencje i gwarancja

1.

System musi by¢ objety serwisem producenta przez okres 24 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Wykonawca musi zapewnic¢ pierwszg linie wsparcia w jezyku polskim trybie 8x5. W celu
realizacji wymogu wymagane jest posiadanie co najmniej dwdch inzynierdw z aktualnym
certyfikatem producenta oferowanego rozwigzania (jezeli producent oferowanego
rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden inzynier musi posiadac
najwyzszy stopien certyfikacji dla danego rozwigzania) oraz 1ISO 9001, ISO 27001 i ISO 22301
w zakresie serwisowania urzadzen informatycznych. Wszystkie certyfikaty nalezy dotaczy¢ do
oferty.
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System uwierzytelniania, autoryzacji i kontroli dostepu

Oferowane rozwigzanie musi pozwala¢ na centralne zarzadzenie kontami uzytkownikéw oraz
procesem uwierzytelnienia — w tym celu musi zapewnia¢ wszystkie wymienione ponizej funkcje.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu byly zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych Iub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne, odpowiednio zabezpieczone systemy operacyjne dla poszczegdlnych
komponentow.

Parametry systemu
Poszczegdlne elementy wchodzace w sktad systemu muszg zapewniac obstuge:

e 4 wirtualnych interfejséw sieciowych.
e  Mozliwos$¢ uruchomienia w sSrodowiskach: Microsoft Hyper-V Server, 2022, 2025; VMware
ESXi, ESX wersje:, 7.x,8.x; KVM,.

Parametry wydajnosciowe i licencyjne
System musi obstugiwac co najmnie;j:

e Uwierzytelnianie dla 100 uzytkownikdw.

e 200 tokenow dla uwierzytelniania dwusktadnikowego

e 30 klientéw protokotu RADIUS (urzgdzen NAS, ktore mozna podpigé do systemu).
e Mozliwosé zdefiniowania co najmniej 10 grup uzytkownikow,

e 5lokalnych centréw certyfikacji (CA).

e Mozliwosé wygenerowania 100 certyfikatéw dla uzytkownikow.

Wymagania ogdlne
System musi zapewniaé nie mniej niz:

1. Mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-Passive lub Active-Active
w celu zwiekszenia niezawodnosci.

2. Graficzng reprezentacje statusu uwierzytelnionych uzytkownikow.

3. Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem, szczegétami dotyczgcymi
powoddw niepowodzenia oraz nazwg uzytkownika:

a. Lokalnie.

b. Zdalnie w oparciu o protokét Syslog.

E

Konfiguracje Captive Portalu.
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Wymagania funkcjonalne — uwierzytelnianie
Celem realizacji funkcji uwierzytelniajgcych, system musi zapewniaé nie mniej niz:

1. Lokalng, wbudowang baze uzytkownikow.

2. Przechowywanie nastepujacych informacji o uzytkowniku: nazwa, imie i nazwisko, adres email,
numer telefonu, adres, kraj, wojewddztwo.

3. Mozliwos¢ zdefiniowania co najmniej 3 indywidualnie konfigurowalnych pdl dla kazdego z
uzytkownikow.

4. Mozliwosé importu informacji o uzytkownikach z zewnetrznego serwera LDAP lub pliku CSV.

5. Konfigurowalng polityke haset uzytkownikéw w ramach ktérej mozliwym jest okreslenie:

a. poziomu ztozonosci hasta (jego dtugosci minimalnej, wystepowania matych i duzych liter, cyfr
i znakéw specjalnych),

b.  czasu waznosci hasta,

6. Konfigurowalng polityke blokowania kont, ktéra bedzie uwzgledniaé:
a. ilos¢ nieudanych logowan,

b. czas blokowania konta,

c.  okres nieaktywnosci, po ktérym konto jest blokowane.

7. Mozliwos$¢ odzyskiwania haset:

a. zwykorzystaniem adresu email,

b.  zwykorzystaniem pytania pomocniczego.

8. Obstuge protokotu RADIUS zgodng z RFC, w tym zakresie system musi oferowac:
a. wbudowany serwer RADIUS,

b. integracje z zewnetrznymi serwerami RADIUS — praca jako klient.
9. Obstuge protokotu LDAP, w tym zakresie system musi oferowac:

a. wbudowany serwer LDAP,

b.  mozliwos$¢ zautomatyzowanej synchronizacji z zewnetrznym serwerem LDAP (zaréwno kont
uzytkownikow jak i atrybutéw LDAP).

10. Obstuge protokotu SAML - Identity Provider (IdP) proxy.
11. Realizacje funkcji SSO (Single Sign On) w oparciu o:

a. integracje z Active Directory, réwniez bez koniecznosci instalacji dodatkowego
oprogramowania na kontrolerach domeny,

b.  dedykowang aplikacje instalowang na stacjach roboczych z systemem Windows,
C. kontekst uzytkownika przesytany z serwera RADIUS,

d. informacje uzyskiwane poprzez protokét Syslog,
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Wymagania  funkcjonalne -  uwierzytelnianie
dwusktadnikowe

Realizujgc uwierzytelnianie dwusktadnikowe, system musi zapewnia¢ nie mniej niz:

1. Obstuge dla tokenéw sprzetowych (hardware).
2. Wsparcie dla tokendw programowych (software token) dla takich systemdw operacyjnych jak
i0S, Android, Windows Phone (8 i 8.1) oraz Windows 10 Mobile.

Wymagania funkcjonalne — 802.1x

System powinien umozliwia¢ realizacje uwierzytelniania z wykorzystaniem protokotu 802.1x,
spetniajgc nie mniej niz nastepujace warunki:

1. Obstuga co najmniej ponizszych protokotéw EAP:

a. PEAP,

b.  EAP-TTLS,

c.  EAP-TLS,

d. EAP-GTC.

2. Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based authentication).

w

Zarzadzanie certyfikatami (w oparciu o wtasne CA) celem wykorzystania w ramach PEAP, TTLS,
TLS.

Wymagania funkcjonalne — zarzadzanie certyfikatami
System powinien spetniac nastepujgce wymagania w zakresie zarzgdzania certyfikatami, nie mniej niz:

Obstuga wbudowanego CA (Certificate Authority).

Obstuga CA posredniczacych (Intermediate CA).

Reczne generowanie certyfikatow z wykorzystaniem interfejsu graficznego.

Mozliwos¢ pobrania wygenerowanych certyfikatow.

Mozliwos¢ podpisywania certyfikatéw z wykorzystaniem protokotu SCEP.

Mozliwos¢ automatycznego i recznego generowania certyfikatéw z wykorzystaniem protokotu

SCEP.

Mozliwos¢ generowania certyfikatow typu wildcard.

Realizacja CRL (Certificate Revocation List).

9. Wsparcie dynamicznego odwotywania certyfikatow z wykorzystaniem protokotu OCSP
(RFC2560).

10. Powinna istnie¢ mozliwosc¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

o Uk wWwN e
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Zarzadzanie

1. Zarzadzanie w oparciu o protokdt HTTPS (interfejs graficzny) z wykorzystaniem przegladarki.
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2. System udostepnia graficzny interfejs zarzadzania poprzez szyfrowane potgczenie HTTPS.

3. Tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego interfejsu zarzadzajgcego
(GUI) oraz na zewnetrzny serwer FTP/SFTP w oparciu o harmonogram, ktéry bedzie umozliwiat
wskazanie konkretnego czasu kiedy proces ma sie rozpoczac.

4. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

Serwis i ustugi

1. Wymaga sie aby dostawa obejmowata rowniez serwis producenta przez okres 24 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

2. Wykonawca musi zapewnié pierwszg linie wsparcia w jezyku polskim trybie 8x5. W celu
realizacji wymogu wymagane jest posiadanie co najmniej dwdch inzynierdw z aktualnym
certyfikatem producenta oferowanego rozwigzania (jezeli producent oferowanego
rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden inzynier musi posiadac
najwyzszy stopien certyfikacji dla danego rozwigzania) oraz 1ISO 9001, I1SO 27001 i ISO 22301
w zakresie serwisowania urzgdzen informatycznych. Wszystkie certyfikaty nalezy dotaczy¢ do
oferty.

3. Zamawiajacy wymaga dostarczenia 100 tokendw mobilnych do dwu-sktadnikowego
uwierzytelniania, z licencjg wieczystg od producenta oferowanego systemu uwierzytelniania,
autoryzacji i kontroli dostepu. Tokeny muszg zapewnia¢ wsparcie dla systemoéw dla iOS oraz
Android.



