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Opis przedmiotu zamówienia dotyczący organizacji szkolenia pn. „Cyberbezpieczeństwo w administracji publicznej – jak skutecznie chronić dane i systemy w Urzędzie”. 

Przedmiotem zamówienia jest usługa polegająca na zorganizowaniu i przeprowadzeniu 2 edycji dwudniowego szkolenia zamkniętego wyjazdowego pn. „Cyberbezpieczeństwo w administracji publicznej – jak skutecznie chronić dane i systemy w Urzędzie” 
Liczba uczestników szkolenia:

Uczestnikami szkolenia będzie kadra kierownicza tut. Urzędu - maksymalnie 50 osób, przy czym nie mniej niż 45 (po około 25 osób na edycję). Przewidywana liczba osób biorących udział w szkoleniu zostanie podana nie później niż na trzy dni kalendarzowe przed planowanym terminem edycji szkolenia. 
Termin, czas i miejsce trwania szkolenia:

· Szkolenie ma zostać zrealizowane w terminie do 3 miesięcy od dnia podpisania umowy w dniach roboczych tj. od poniedziałku do piątku za wyjątkiem świąt ustawowo wolnych od pracy na terenie woj. śląskiego w miejscowości turystycznej na obszarze Jury Krakowsko-Częstochowskiej, w Beskidzie Śląskim lub w Beskidzie Żywieckim w hotelu przystosowanym dla osób niepełnosprawnych, spełniającym standardy nie mniejsze niż dla hoteli zaszeregowanych do kategorii trzygwiazdkowej, zgodnie z rozporządzeniem Ministra Gospodarki i Pracy z dnia 19 sierpnia 2004 r. w sprawie obiektów hotelarskich i innych obiektów, w których są świadczone usługi hotelarskie (Dz. U. z 2017 r., poz. 2166). Hotel nie może być w trakcie prac remontowo-budowlanych.
· Każda edycja szkolenia ma trwać 2 dni szkoleniowe (czas trwania edycji szkolenia: 2 x 7 godzin szkoleniowych; 1 godzina szkoleniowa = 45 min.) 
· Ramowy harmonogram szkolenia. Ostateczne godziny szkolenia mogą się nieznacznie różnić.
	DZIEŃ I

	09:00 – 09:30
	Przyjazd na szkolenie / Zakwaterowanie

	09:30 – 10:00
	Przerwa kawowa

	10:00 – 11:45
	Zajęcia

	11:45 – 12:00
	Przerwa  kawowa

	12:00 – 13:45
	Zajęcia

	13:45 – 14:30
	Przerwa – obiad

	14:30 – 16:15
	Zajęcia

	18:30
	Kolacja

	DZIEŃ II

	08:00 – 08:45
	Śniadanie

	08:45 – 10:30
	Zajęcia

	10:30 – 10:45
	Przerwa kawowa

	10:45 – 12:30
	Zajęcia 

	12:30 – 12:45
	Przerwa kawowa

	12:45 – 14:30
	Zajęcia

	14:30 – 15:15
	Przerwa – obiad

	15:15 – 15:30
	Wykwaterowanie i powrót


Ramowy zakres merytoryczny szkolenia 
· Celem szkolenia jest podniesienie świadomości i kompetencji kadry kierowniczej w zakresie cyberbezpieczeństwa, w szczególności w kontekście funkcjonowania instytucji publicznych. Szkolenie ma na celu wyposażenie uczestników w wiedzę i umiejętności niezbędne do podejmowania świadomych decyzji zarządczych dotyczących bezpieczeństwa systemów informatycznych oraz danych przetwarzanych przez urząd.

· Szkolenie powinno składać się z części merytorycznej oraz warsztatowej, zgodnie z zakresem.

· Program szkolenia powinien być dostosowany do potrzeb uczestników szkolenia. Ostateczny program szkolenia zostanie ustalony po zawarciu umowy z wybranym Wykonawcą. Minimalny zakres tematyczny szkolenia musi obejmować zagadnienia, będące przedmiotem szczególnego zainteresowania uczestników: 

1. Świadomość jako podstawa bezpieczeństwa.
2. Dezinformacja i fake newsy.
3. Ataki, kradzieże i wyłudzenia informacji oraz inne cyberzagrożenia.
4. Przykłady ataków socjotechnicznych: spoofing /phishing.
5. Wykorzystywanie sztucznej inteligencji (AI) w dezinformacji i oszustwach internetowych – przykłady.
6. Ransomware w organizacji – jak się chronić?
7. Proste metody codziennej ochrony przed kradzieżą lub wyciekiem informacji.
8. Cyberbezpieczeństwo w pracy zdalnej, podczas podróży oraz w życiu prywatnym.
9. Zasady bezpiecznego użytkowania poczty elektronicznej i mediów społecznościowych.
10. Ślad cyfrowy.
11. Jak odróżnić fałszywą korespondencję e-mail przychodzącą do organizacji?
12. Jak sprawdzić czy otrzymany link lub załącznik jest bezpieczny? Przykładowe narzędzia weryfikacji. 
13. Dlaczego pendrive od znajomego/ klienta może być niebezpieczny?
14. Jak tworzyć silne hasła dostępowe do systemów? 
15. Menedżery haseł, dwuskładnikowe uwierzytelnienie i klucze bezpieczeństwa.

16. Jak sprawdzić czy moje loginy i hasła wyciekły? Przykładowe narzędzia. Pierwsze kroki „po” wycieku.

17. Prawne aspekty związane z bezpieczeństwem informacji i cyberbezpieczeństwem: RODO, KSC, NIS2.

18. Gdzie zgłaszać incydenty i ataki? Dlaczego warto rejestrować i zgłaszać incydenty? 
19. Audyty i testy bezpieczeństwa oraz testy socjotechniczne mają sens. 
Wykonawca powinien zapewnić:

· zakwaterowanie każdego z uczestników szkolenia - 1 nocleg w pokojach jednoosobowych lub dwuosobowych do pojedynczego wykorzystania dla max. 50 osób, do podziału na 2 edycje szkolenia; 
· Wyposażenie pokoi musi być zgodne z rozporządzeniem Ministra Gospodarki i Pracy z dnia 19 sierpnia 2004 r. w sprawie obiektów hotelarskich i innych obiektów, w których są świadczone usługi hotelarskie (Dz. U. z 2017 r., poz. 2166) dla hoteli zaszeregowanych do kategorii trzygwiazdkowej. Hotel nie może być w trakcie prac remontowo-budowlanych.
· Hotel, w którym będą przebywać uczestnicy szkolenia musi być dostosowany do potrzeb osoby poruszającej się na wózku inwalidzkim, tj. m.in. wejście do hotelu powinno być bez barier (schodów) lub wyposażone w podjazd dla wózków inwalidzkich, pomieszczenia ogólnodostępne, z których będą korzystać uczestnicy szkolenia takie jak sala szkoleniowa, sala restauracyjna, toalety powinny być tak przystosowane, aby osoba na wózku inwalidzkim mogła z nich swobodnie korzystać, tj. przejścia nie miały żadnych progów, schodów czy innych przeszkód ograniczających swobodę ruchu, urządzenia komunikacji wewnętrznej (windy) posiadały przyciski na odpowiedniej wysokości umożliwiającej korzystanie z nich osobom poruszającym się na wózku, przystosowane miejsce w sali szkoleniowej jak i restauracyjnej umożliwiające korzystanie z nich. Pokój musi być wyposażony w rozwiązania architektoniczne dostosowane do potrzeb, tj. musi posiadać odpowiednią przestrzeń do poruszania się na wózku inwalidzkim, przejścia nie mogą mieć progów, umeblowanie musi mieć odpowiednią wysokość, łazienka i toaleta muszą być wyposażone w poręcze i uchwyty ułatwiające korzystanie z urządzeń higieniczno-sanitarnych. 
· transport - Wykonawca zobowiązany jest do zapewnienia transportu uczestnikom każdej edycji szkolenia w następujący sposób:
· pierwszego dnia z miejsca zbiórki, wyznaczonego przez Zamawiającego w promieniu 300 m od siedziby Urzędu tj. ul. Kościuszki 30, Katowice,
· po zakończeniu szkolenia tj. ok. godz. 15:30 z hotelu do Katowic, do miejsca siedziby Zamawiającego. 
· Transport odbędzie się o umówionej wcześniej godzinie, która pozwoli dotrzeć wszystkim uczestnikom szkolenia do hotelu, w którym uczestnicy będą zakwaterowani i w którym będzie odbywać się szkolenie. 
· Wykonawca w ramach usługi transportowej zapewni: bezpieczny i komfortowy pojazd/bus/autokar do przewozu co najmniej 25 pasażerów dla każdej edycji szkolenia, rocznik pojazdu nie starszy niż 2015 r., posiadający aktualne badania techniczne, dopuszczenie do ruchu drogowego oraz aktualną polisę OC i NNW podróżnych na czas podróży. Minimalne wyposażenie: klimatyzacja, fotele z wygodną przestrzenią dla każdego z pasażerów, podłokietniki. Kierowca powinien być przygotowany na pokrycie opłat drogowych i parkingowych. Pojazd/bus/autokar zostanie podstawiony w stanie czystym zarówno wewnątrz, jak i na zewnątrz oraz Wykonawca zobowiązany jest do dbania o czystość pojazdu/busa/autokaru w trakcie podróży. W przypadku awarii pojazdu/busa/autokaru w trakcie realizacji zamówienia, Wykonawca zobowiązany jest do podstawienia w ciągu 1 godziny zastępczego środka transportu o takich samych lub lepszych parametrach, który pozwoli na planowaną kontynuację programu podróży;
· pełne wyżywienie dla każdego uczestnika szkolenia, przy czym usługa restauracyjna rozpocznie się od przerwy kawowej a zakończy się obiadem w ostatnim dniu pobytu:
· 4 przerwy kawowe (po 2 przerwy w każdym dniu edycji szkolenia): 
· pierwsza przerwa składająca się z:

· kanapek różnorodnych na białym oraz ciemnym pieczywie z dodatkami do wyboru – po 4 kanapki na jedną osobę (min. 180 g),
· wyrobów   cukierniczych   różnorodnych:   np.   kruchych  i/lub biszkoptowych ciasteczek, wafelków, babeczek, rogalików z nadzieniem (co najmniej 4 rodzaje, nie mniej niż 40g na osobę z każdego rodzaju),
· napojów; kawa, herbata,  soki owocowe  (0,33  l/os.),  woda  mineralna gazowana i niegazowana (0,33 l/os.), świeżo parzonej kawy z ekspresu (min. 0,25 l/os.), herbaty dobrej jakości  (min. 3 rodzaje herbat w torebkach – czarna, zielona, owocowa – min. 0,25 l/os), soków owocowych naturalnych 100% – 2 smaki (min. 0,33 l/os.), 
· dodatków: cytryny, cukru, mleka do kawy;
· pozostałe 3 przerwy składające się z:
· wyrobów cukierniczych różnorodnych: drobnych słodkich i słonych przekąsek (co najmniej 4 rodzaje, nie mniej niż 40g na osobę z każdego rodzaju),
· ciast (min. 3 rodzaje po 1 szt/os. z każdego rodzaju),
· napojów: kawa, herbata,  soki owocowe  (0,33  l/os.),  woda  mineralna gazowana i niegazowana (0,33 l/os.), świeżo parzonej kawy z ekspresu (min. 0,25 l/os.), herbaty dobrej jakości  (min. 3 rodzaje herbat w torebkach – czarna, zielona, owocowa – min. 0,25 l/os), soków owocowych naturalnych 100% – 2 smaki (min. 0,33 l/os.),
· dodatków: cytryny, cukru, mleka do kawy.
· Bufet kawowy powinien być dostępny dla uczestników szkolenia przez cały czas trwania wykładów oraz na bieżąco uzupełniany. Bufet kawowy powinien znajdować się w sali konferencyjnej lub w pomieszczeniu do niej przylegającym.
· Śniadanie, obiady i kolacja każdej edycji szkolenia powinny być podawane w hotelu, w którym odbywać się będzie szkolenie, na zastawie ceramicznej z kompletem sztućców metalowych i serwetek w formie umożliwiającej spożywanie posiłku w pozycji siedzącej w innej sali niż sala wykładowa, w tym dla każdego uczestnika szkolenia:
· śniadanie w formie szwedzkiego bufetu dla każdej edycji, w tym co najmniej:
· pieczywo różnorodne (min. 150 g/os.),
· danie na ciepło min.2 rodzaje np. jajecznica, kiełbaski na gorąco (min. 150 g/os.),
· wędliny różnorodne (min. 50 g/os.),
· sery różnorodne (min. 50 g/os.),
· dżemy,
· mleko: ciepłe, zimne,
· przetwory jogurtowe,
· płatki śniadaniowe,
· świeże warzywa: np. pomidory, ogórek zielony, papryka,
· napoje różnorodne: kawa (min. 0,25 l/os.), herbata (min. 3 rodzaje – min. 0,25 l/os), soki owocowe (min. 0,33 l/os.), woda mineralna gazowana i niegazowana (min. 0,33 l/os.),
· dodatki: cytryna, cukier, mleko, masło.
· 2 obiady, w tym każdy składający się z:
· zupy (min. 250 ml/os.),
· dania głównego (pierwszego dnia szkolenia danie mięsne (min. 200 g/os.) z dodatkiem ziemniaków, frytek, klusek lub ryżu (min. 2 rodzaje – min. 150 g/os.) i zestawu surówek (min. 2 rodzaje – min. 50 g/os.), drugiego dnia do wyboru mięsne lub rybne (min. 200 g/os.) z dodatkiem ziemniaków, klusek lub ryżu (min. 2 rodzaje – min. 150 g/os.) i zestawu surówek (min. 2 rodzaje – min. 50 g/os.),
· deseru,
· napojów: soków owocowych naturalnych 100% (min. 0,33 l/os.), wody mineralnej gazowanej i niegazowanej (min. 0,33 l/os.),
· 1 kolacja składająca się z:
· przystawki,
· dania głównego - dwa rodzaje - podanego na ciepło (min. 300 g/os.),
· pieczywa różnorodnego,
· zimnej płyty składającej się z różnorodnych: wędlin, serów, warzyw marynowanych, drobnych przekąsek, śledzi, (min. po 50 g/os z każdego rodzaju), 3 rodzajów sałatek (min po 150 g/os.),
· napojów: kawy (min. 0,25 l/os.), herbaty (min. 3 rodzaje – min. 0,25 l/os), soków owocowych (min. 0,33 l/os.), wody mineralnej gazowanej i niegazowanej (min. 0,33 l/os.),
· dodatków: cytryna, cukier, mleko do kawy, masło.
· Sala restauracyjna, w której odbędzie się kolacja z elementami integracyjnymi, powinna być do dyspozycji uczestników min. do godziny 24-tej. 
· Składniki obiadów podawanych w każdym dniu szkolenia powinny różnić się od siebie. Obiad dla każdego uczestnika powinien być podany na ciepło i może być dostarczony jako wyporcjowany lub porcjowanie może odbywać się w chwili podawania obiadu. 

· Składniki kolacji powinny być różne od składników obiadów podawanych podczas dwóch dni szkolenia. 
· Wszystkie posiłki tj.: zarówno przerwy kawowe jak i obiadowe oraz kolacja będą takie same dla wszystkich uczestników przy zastrzeżeniu ewentualnej konieczności podania posiłków bezmięsnych (wegetariańskich, wegańskich), bezglutenowych, o których wykonawca zostanie poinformowany w przededniu realizacji usługi.
· Wykonawca zobowiązany jest do przygotowania posiłków z pełnowartościowych, świeżych produktów z ważnymi terminami przydatności do spożycia, z zachowaniem zasad higieny i obowiązujących przepisów sanitarnych a także do terminowego przygotowania i podania posiłków, zgodnie z ramowym harmonogramem szkolenia.
· W zakresie realizacji usługi gastronomicznej Wykonawca jest zobowiązany do zapewnienia pełnego serwisu gastronomicznego związanego z wyżywieniem, tzn. przygotowaniem, obsługą kelnerską, nakryciem stołów, zapewnieniem zastawy (nie dopuszcza się stosowania plastikowych lub papierowych kubeczków, sztućców, talerzy itp.) oraz innych naczyń niezbędnych do serwowania zimnych i ciepłych posiłków (np. podgrzewacze, warniki, zaparzacze, termosy);

· salę szkoleniową posiadającą liczbę miejsc siedzących przy stołach, odpowiadającą liczbie osób biorących udział w szkoleniu, wyposażoną w sprzęt niezbędny do przeprowadzenia szkolenia, w tym: laptop, rzutnik multimedialny, ekran, tablicę typu flipchart oraz nagłośnienie i klimatyzację. Sala musi być dostosowana do osób z niepełnosprawnościami a także musi spełniać wymogi BHP i p.poż. Sala szkoleniowa ma być w tym samym hotelu, w którym będzie zakwaterowanie uczestników szkolenia oraz dostępna dla uczestników szkolenia w całym okresie zakwaterowania i szkolenia;
· osobę prowadzącą szkolenie - doświadczonego wykładowcę, praktyka i specjalistę, który przeprowadził co najmniej 2 szkolenia w okresie ostatnich 2 lat z zakresu cyberbezpieczeństwa i poprowadzi szkolenie wykorzystując przygotowane przez siebie prezentacje, a także udzieli odpowiedzi na zadawane przez uczestników pytania i wyjaśni ich wątpliwości. Osoba prowadząca szkolenie powinna zostać wskazana z imienia i nazwiska wraz z podaniem informacji odnośnie zrealizowanych przez niego szkoleń/wykładów/warsztatów wraz z podaniem tematów, zakresów merytorycznych, dat wykonania oraz podmiotów na rzecz których usługi zostały wykonane. Zamawiający uznaje jako jedno zrealizowane szkolenie, każdą edycję szkolenia przeprowadzoną dla odrębnej grupy uczestników;
· jeśli wskazany przez Wykonawcę trener z przyczyn losowych nie będzie mógł zrealizować szkolenia Wykonawca zapewni zastępstwo – trenera o równych lub wyższych kwalifikacji do akceptacji Zamawiającego.
· zabezpieczenie minimum 7 bezpłatnych miejsc parkingowych dla uczestników szkolenia którzy na miejsce szkolenia przyjadą własnym środkiem transportu;
· przygotowanie harmonogramu szkolenia uwzględniającego zakres merytoryczny i zagadnienia dopasowane do potrzeb uczestników szkolenia;
· przeprowadzenie szkolenia zgodnie z harmonogramem szkolenia;
· materiały szkoleniowe dla każdego uczestnika szkolenia (teczka, notes, długopis, prezentacja szkolenia w wersji papierowej i elektronicznej w formie e-maila wysłanego na skrzynki pocztowe uczestników szkolenia, bądź linku z którego można pobrać materiały – nie później niż w dniu realizacji szkolenia) oraz jeden egzemplarz w wersji papierowej dla celów archiwizacyjnych;
· listy obecności przeszkolonych uczestników i przekazać je Zamawiającemu;
· wydanie imiennych certyfikatów/zaświadczeń potwierdzających udział w szkoleniu w wersji papierowej, zgodnie z listą obecności, a także przekazanie Zamawiającemu ich kserokopii dla celów archiwizacyjnych;
· odpowiednie oznakowania na materiałach szkoleniowych (prezentacji w formie papierowej i elektronicznej) i certyfikatach/zaświadczeniach zgodnie z Podręcznikiem wnioskodawcy i beneficjenta Funduszy Europejskich na lata 2021-2027 w zakresie informacji i promocji. 
· Wszystkie materiały, tj. harmonogram z programem szkolenia, lista obecności, certyfikaty/zaświadczenia i materiały szkoleniowe związane ze szkoleniem powinny zostać oznaczone kolorowymi logotypami przesłanymi przez Zamawiającego (w przypadku materiałów dopuszcza się umieszczenie logotypów tylko na pierwszej stronie danego dokumentu);
· odpowiednie oznakowania sal, w których będą przeprowadzone zajęcia zgodnie z Podręcznikiem wnioskodawcy i beneficjenta Funduszy Europejskich na lata 2021-2027 w zakresie informacji i promocji;
· obsługę recepcyjną szkolenia oraz obecność przedstawiciela Wykonawcy przez cały czas trwania szkolenia. Zamawiający dopuszcza, aby przedstawicielem Wykonawcy był Trener prowadzący szkolenie.
Umowa powierzenia przetwarzania danych osobowych:

Zamawiający i Wykonawca podpiszą dodatkowo umowę powierzenia przetwarzania danych osobowych w związku z realizacją usługi szkoleniowej.
UWAGI:

· Po zawarciu umowy Wykonawca przedstawi Zamawiającemu (a Zamawiający zaakceptuje):
· propozycję materiałów szkoleniowych,

· wzór certyfikatu / zaświadczenia.

· Płatność za usługę nastąpi po zorganizowaniu i przeprowadzeniu szkolenia, przy czym koszt będzie uzależniony od rzeczywistej liczby przeszkolonych osób. Zapłata za wykonaną usługę nastąpi w terminie 30 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej faktury VAT.
· Szkolenie finansowane jest w całości ze środków publicznych, w związku z czym jest zwolnione z podatku VAT (cena netto = cena brutto).
· Szacunkowy koszt szkolenia powinien zostać podany z uwzględnieniem ceny jednostkowej tj. podaniem kosztu udziału 1 osoby w szkoleniu. Koszt za osobę po przemnożeniu przez ilość uczestników musi stanowić całkowity koszt szkolenia. Ostateczny koszt szkolenia będzie uzależniony od rzeczywistej liczby przeszkolonych uczestników przy czym maksymalna liczba uczestników szkolenia to 50 a minimalna to 45 osób.  
Informacje podawane w przypadku zbierania danych osobowych od osoby, której dane dotyczą.

Zgodnie z art. 13 ust. 1 i ust. 2 ogólnego rozporządzenia UE o ochronie danych osobowych nr 2016/679

(zwanym dalej „RODO” ) informujemy, iż:

1. Administratorem Pani/Pana danych osobowych jest Wojewódzki Urząd Pracy adres:

ul. Kościuszki 30-048 Katowice, tel: 32 757 33 60 fax: 32 757 33 62

2. Inspektorem ochrony danych osobowych w Wojewódzkim Urzędzie Pracy w Katowicach jest

Pani Justyna Nowak, kontakt: iod@wup-katowice.pl, telefon (032) 757-33-06

3. Pani/Pana dane osobowe będą przetwarzane w następujących celach:  

a) oceny złożonych ofert i wyboru oferty najkorzystniejszej,

b) udzielenia zamówienia i zawarcia umowy,

c) realizacji i rozliczenia zamówienia,

d) archiwizacji dokumentacji,

e) kontroli uprawnionych instytucji.
4. Podstawą prawną przetwarzania danych osobowych jest:

a) obowiązek prawny ciążący na administratorze wynikający z przepisów ustawy Prawo Zamówień Publicznych oraz aktów wykonawczych do ustawy (art. 6 ust.1 lit. c RODO),

b) zawarta z Panią/Panem umowa lub działanie prowadzące do zawarcia takiej umowy (art. 6 ust.1 lit. b   RODO),

c) obowiązek ciążący na administratorze wynikający z art. 6 ustawy o narodowym zasobie archiwalnym i archiwach ( art. 6 ust.1 lit. C RODO).

5. Pani/Pana dane osobowe będą ujawniane osobom upoważnionym przez administratora danych osobowych oraz podmiotom upoważnionym na podstawie przepisów prawa. Ponadto w zakresie stanowiącym informację publiczną dane będą ujawniane każdemu zainteresowanemu taką informacją lub publikowane w BIP Urzędu;

6. Pani/Pana dane osobowe będą przechowywane od momentu zakończenia sprawy przez okres: wynikający z przepisów prawa dot. archiwizacji oraz innych przepisów w szczególności w przypadku dofinansowania zamówienia ze środków UE.

7. Przysługuje Pani/Panu prawo dostępu do treści swoich danych oraz prawo żądania ich sprostowania, usunięcia lub ograniczenia przetwarzania, prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych;

8. Podanie przez Panią/Pana danych osobowych jest wymogiem ustawowym oraz warunkiem zawarcia umowy w przypadku wyboru oferty. Podanie danych jest obowiązkowe a konsekwencją niepodania danych osobowych będzie niemożność udziału w postępowaniu o udzielenie zamówienia publicznego oraz zawarcia umowy.

9. Pani/Pana dane osobowe nie będą wykorzystywane do zautomatyzowanego podejmowania decyzji ani profilowania, o którym mowa w art. 22 RODO Wojewódzkiego Urzędu Pracy.                                                                                                                                                                                        
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