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Strona internetowa
prowadzonego postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym bez
negocjacji pn.: Wymiana systemu zapor sieciowych w Urzedzie Miejskim w Nysie,
w  ramach realizacii  projektu  Cyberbezpieczny  Samorzad - Gmina Nysa

(umowa o powierzenie grantu: FERC.02.02-CS.01-001/23/0675/ FERC.02.02-CS.01-
001/23/2024 z 04.06.2024 r.)

WYJASNIENIA TRESCI SWZ

Zgodnie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Pzp.), Zamawiajgcy
udziela wyjasnien na zapytania dotyczace tresci specyfikacji warunkdw zamodwienia dla przedmiotowego
postepowania.

Pytanie nr 1:

Czy Zamawiajacy dopusci rozwigzanie, ktore bedzie posiada¢ wbudowane:

a) co najmniej 12 portdw 1-Gigabit Ethernet R145,

b) co najmniej 4 porty 1 Gigabit Ethernet SFP oraz co najmniej 6 portéw 10 Gigabit Ethernet SFP+
obstugujgce moduty optyczne SR oraz LR, dla ktérym predko$¢ mozna obnizy¢ stosujgc moduty optyczne
SFP

c) co najmniej 1 port 1-Gigabit Ethernet R145 wylgcznie do celéw zarzadzania,

d) co najmniej 1 port konsolowy,

e) co najmniej dwa porty 1-Gigabit Ethernet RJ45. Porty te muszg by¢ traktowane jako dodatkowe wzgledem
wymaganych przez Zamawiajgcego. Nie dopuszcza sie wykorzystania do celu klastrowania portow
opisanych w podstawowych wymaganiach.

f) Wolny jednej modut rozszerzen o dodatkowe karty, gdzie zamawiajgcy moze zainstalowac nawet porty
40GE QSFP+

Odpowiedz:

Zamawiajgcy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 2:

Czy Zamawiajgcy wyrazi zgode za dopuszczenie rozwigzania, ktdre bedzie spetnia¢ co najmniej nastepujace
parametry:

3.6 Gbps dla rozpoznawania kontroli aplikacji przy wiaczonych funkcjach bezpieczenstwa: wigczone wszystkie
sygnatury IPS, antywirus, antyspyware, blokowanie typdéw plikdw, z witgczonym logowaniem na dyski
urzadzenia - przy transakcjach 64KB

3.5 Gbps dla IPSec VPN

Odpowiedz:

Zamawiajgcy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 3:

Czy Zamawiajgcy dopusci rozwigzanie, ktdre bedzie w ramach dostarczonej licencji posiada¢ co najmniej 10
wirtualnych instancji firewall (okreslanych jako kontekst/domena/system). Kazda z instancji musi pozwalac
na konfiguracje niezaleznych oraz odrebnych od innych instangji - tablicy routingu oraz dziatac bez polityk
bezpieczeristwa jak IPS, AV

Odpowiedz:

Zamawiajacy wyraza zgode na zaproponowane rozwigzanie, pod warunkiem spetnienia pozostatych
wymaganych minimalnych parametréw technicznych okres$lonych w Opisie przedmiotu zamdwienia dla
komponentu (element/cecha) - , Wirtualizacja”.
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Pytanie nr 4:

Urzadzenie musi wykrywac co najmniej 4000 predefiniowanych aplikacjii wspieranych przez producenta
(takich jak: DNS over HTTPS, Telegram, Skype, Tor, BitTorrent, MQTT, Modbus, DNP3, Siemens S7) wraz z
aplikaciami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalac na reczne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi.

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktdre nie bedzie wspierato DNS over HTTPS DNP3, Siemens
S7?

Odpowiedz:

Zamawiajacy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 5:

Urzadzenie musi pozwalac na blokowanie transmisji plikow, nie mniej niz: .pif,

.scr, .cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .cab, .msi, .Ink, szyfrowany MS Office,
szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na podstawie zawartosci i
metadanych pliku

Pytanie: Czy Zamawiajacy dopusci rozwigzanie, ktore nie bedzie wspierato szyfrowany MS Office,
szyfrowanego RAR, szyfrowany ZIP ale bedzie w stanie rozpakowac i przeanalizowaé archiwum do 16
podpoziomdéw skompresowania?

Odpowiedz:
Zamawiajgcy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 6:

Urzadzenie musi posiadac moZliwosc odnotowywania wykonywania operacji odszyfrowania ruchu w logach
urzadzenia w dedykowanej do tego celu sekcji. Logi muszg zawierac informacie ufatwiajgce diagnostyke
m.in. informacje o bfedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm automatycznego
wykluczania z szyfrowania problematycznych stron na bazie tego logu.

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktére nie bedzie wspierato mechanizmu automatycznego
wykluczania z szyfrowania problematycznych stron na bazie tego logu ale mozliwo$¢ recznego dodawania
wykluczania z szyfrowania problematycznych stron np. importujac je z pliku csv?

Odpowiedz:

Zamawiajacy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 7:

Urzadzenie musi zapewniac inspekcjie komunikacjii SSH (Secure Shell) dla ruchu wychodzacego w celu
blokowania tunelowania SSH.

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktdre nie bedzie wspierato inspekcje komunikacji SSH (Secure
Shell) dla ruchu wychodzgcego w celu blokowania tunelowania SSH.

Odpowiedz:
Zamawiajgcy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 8:

Urzadzenie musi posiadac funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka oraz wybrany
protokdt (co najmniej: http, http2, smitp, imap, pop3, fip, smb). Baza sygnatur antywirusa musi byc¢
przechowywana na urzgdzeniu, regularnie aktualizowana w sposob automatyczny nie rzadziej niz raz na 48
godzin i pochodzic od tego samego producenta co urzadzenie.

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktore bedzie miato inspekcje antywirusowa w oparciu o Al,
z ograniczeniem dla tradycyjnych silnikdw AV. Dzieki takiemu silnikowi, rozwigzanie skuteczniej wykrywa
wszystkie znane i nieznane zagrozenia

Odpowiedz:

Zamawiajacy wyraza zgode na zaproponowane rozwigzanie, pod warunkiem spefnienia pozostatych
wymaganych minimalnych parametréow technicznych okres$lonych w Opisie przedmiotu zamdwienia dla
komponentu (element/cecha) - ,,Funkcjonalnosci”.
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Pytanie nr 9:

Urzadzenie musi posiadac funkcie antispyware. Baza sygnatur musi byc¢ przechowywana na dostarczonych
urzadzeniach, regularnie aktualizowana w sposob automatyczny i pochodzic od tego samego producenta co
urzgdzenie.

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktére bedzie miato inspekcje antispyware oparciu o silnik AI,
z ograniczeniem dla tradycyjnego silnik antispyware. Dzieki takiemu silnikowi, rozwigzanie skuteczniej
wykrywa wszystkie znane i nieznane zagrozenia

Odpowiedz:

Zamawiajgcy wyraza zgode na zaproponowane rozwigzanie, pod warunkiem spetnienia pozostatych
wymaganych minimalnych parametrow technicznych okre$lonych w Opisie przedmiotu zaméwienia dla
komponentu (element/cecha) - ,Funkcjonalnosci”.

Pytanie nr 10:

Urzadzenie musi zapewniac mozliwosc przechwytywania i przesytania do zewnetrznych systemow typu
~Sandbox” plikow réznych typow (co najmniej: Windows Portable Executable (m.in. exe, dil), MacOS (MachO,
DMG, PKG), Linux ELF, pdf, MS Office, JAR, APK, JS, VBS, PowerShell Script, BAT, HTA) w celu ochrony przed
zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg
aktualizowac urzadzenie sygnaturami nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej
generowanej przez zfosliwy plik po zainstalowaniu na komputerze docelowym po ataku. Interwat
aktualizacyjny to maksymalnie 2 godziny

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktdre bedzie wspierato MacOS (MachO, DMG, PKG), Linux
ELF zamiast tego mogto budowa¢ wiasne listy wspierany plikéw do analizy?

Odpowiedz:

Zamawiajacy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 11:
Urzadzenie musi posiadac mozZliwosc automatycznego i transparentnego ustalenia toZzsamosci uzytkownikow
sieci i integrowac sfie w tym zakresie z systemami:

a) LDAP,

b) Microsoft Active Directory,

¢) Microsoft Exchange,

d) Syslog,

e) RADIUS,

f) TACACS+.
Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktore bedzie wspierato Microsoft Exchange, Syslog,
TACACS+, zamiast tego bedzie wspierato POP3 i budowanie uwierzytelniania SSO za pomocg Proxy, Pop3,
Web i tworzenie captive portalu dla uzytkownikow?
Odpowiedz:
Zamawiajgcy nie dopuszcza proponowanego rozwigzania.

Pytanie nr 12:

Urzgdzenie musi pozwalac na zapisanie raportow i ich uruchamianie w sposob reczny lub automatyczny w
okreslonych interwatach czasowych. Wynik dziatania raportow musi byc¢ dostepny w formatach co najmniej
PDF, CSV i XML.

Pytanie: Czy zamawiajacy dopusci rozwigzanie, ktore bedzie wspierato wynik dziatania raportéw dostepny w
formatach co najmniej PDF z mozliwoscig dostosowania wygladu oraz modyfikacji pdl raportu?
Odpowiedz:

Zamawiajgcy wyraza zgode na zaproponowane rozwigzanie, pod warunkiem spetnienia pozostatych
wymaganych minimalnych parametréw technicznych okres$lonych w Opisie przedmiotu zamdwienia dla
komponentu (element/cecha) - ,Zarzadzanie”.
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Pytanie nr 13:

Urzadzenie musi posiadac funkcje dynamicznego pobierania i odswiezania informacji o zasobach VM i ich
adresach IP oraz etykietach (tagi) dla srodowiska VMware ESX i VMware vCenter. Tak pobierane adresy IP
muszg pozwalac na budowanie dynamicznych obiektow, ktore mozna nastepnie wykorzystywac w polityce
bezpieczeristwa urzadzern.

Pytanie: Czy Zamawiajgcy dopusci rozwigzanie, ktore nie be posiadaé funkcji dynamicznego pobierania i
odswiezania informacji o zasobach VM i ich adresach IP oraz etykietach (tagi) dla Srodowiska VMware ESX i
VMware vCenter?

Odpowiedz:
Zamawiajacy nie dopuszcza proponowanego rozwigzania.

Przedmiotowe wyjasnienia tre$ci SWZ, stanowig integralng jej czes$¢, sq wigzace dla wszystkich
Wykonawcow i nalezy je uwzglednic przy sporzadzaniu i skltadaniu ofert.

Z up. BURMISTRZA

Piotr Bobak
SEKRETARZ MIASTA
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